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Bilgi Glivenligi ve BT Risk Analizi Hakkinda Bilmeniz Gereken 10 Sey
1. is Baglamrnin (Etki Degerinin) Onemi

Tam kurumsal riskler gibi bilgi gtivenligi ve BT riskleri de is hedefleri baglaminda bir anlam ifade
etmektedir. Riskleri etki degerleri ile iliskilendirmedigimizde yaptigimiz calisma bir zafiyet analizi
olarak kalacak, dolayisiyla dnem derecesinin anlasiimasi ve kontrol yatirim kararlarinin
alinmasina somut bir katki saglayamayacaktir. Zafiyetler bir is hedefine olan olumsuz etkileri
nispetinde 6nem kazanmaktadir. Risk bilgisinin karar verme noktasinda olan Kisilerin igini
kolaylastirmak icin her zafiyetin doguracagi etki bilgisi ile birlikte sunulmasi gereklidir. Aksi
takdirde (6zellikle 6nerilen kontroller mali yatirim gerektiriyor ve hayati zorlastiriyor ise)
“yapmasak ne olur ki’ sorusu kaginiimazdir.

2. Analiz Metodu

Risk analizinin farkli zamanlar ve kurumun farkh birimleri arasinda karsilastirilabilir sonuclar
Uretebilmesi, belli bir kalitede gergeklestiriimesi icin kurumun uyguladigi risk analiz metodu,
kullandidi etki ve zafiyet kriterleri tanimlanmis olmalidir. Mimkun oldugunca o6lculebilir kriterleri
iceren ve tekrar edilebilir bir metodun tanimlanmamis olmasi zaten objektif degerlere ulagsmanin
¢ok zor oldugu risk analiz sonuclarini daha da sorgulanir hale sokacaktir.

3. Ogrenmeye imkan Tanimak

Risk analiz metodu tanimlanmali ve risk analizi mumkun oldugunca sanat niteliginden siyrilip
bilim niteligine kavusmalidir. Sadece bir rehber niteligine sahip bir dokiiman olmaktan tam
tesekkull bir metod olarak nitelendiriimeyi haketmeye kadar pek ¢ok metod yayinlanmistir. Ancak
tim kurumlara uyacak kaliba sahip bir metod bulunmamakta, her kurumun kendine has bir metod
gelistirme zarureti bulunmaktadir. Bunun sebebi farkh buyukliklere, farkh nitelikte personele, farkh
is hedefleri ve bilgi kaynaklarina, farkli is ortaklik yapilarina sahip kurumlar igin temel sablonlar
Uzerinde gerekli degisiklikler yapilma ihtiyacidir. Bu nedenle ilk risk analizinde mikemmel bir
sonucu veya puruzsiz bir sureci beklemek hem dogru degildir, hem de beklenen faydanin elde
edilmesini engelleyici bir sebep olabilir. Risk analizinde bu sureci yasamanin risk farkindalhigini
edinmeye katki saglayacagina ve bizzat risk analizinin bir egitim imkani olduguna inanilirsa daha
gercekci ve faydali bir sire¢ yasanacaktir.

4. Olasilik

Etki bilgisi is baglaminin 6neminde de belirtildigi Gzere bir risk analizinin olmazsa olmazidir. Klasik
risk taniminda risk olumsuz bir durumun gergeklesme olasiligi olarak tanimlanir. Ancak
geleneksel risk analiz yaklagiminin bilgi guvenligi ve bilgi teknolojilerine uyarlanmasi malesef
pratikte sorunlara yol agmaktadir. Ornegin yabanci bir tilkeden bir 6grencinin internete agik
servislerinizi port taramasindan gegirip aciklik tespit etmesi ve saldirmasi olasiligini bilimsel
olarak hesaplamak ¢ok da mumkin degildir. Bu nedenle bilgi glivenligi ve BT risk analizlerinde
olasiligin yerini zafiyet diizeyinin aldigini gézlemleriz. Bazi durumlarda sadece risk kriterleri
kullanilarak kismen etki bilgisini barindiran ancak olasilik degerini bulmaktan kaginan yaklasimlar



kullanildigi da gézlenmektedir. OCTAVE ailesi gibi en gelismis risk analiz metodlari dahi olasiligi
etki bilgisine nazaran ikincil olarak degerlendirmekte ve bu bilginin analiz edilmemesine imkan
tanimaktadir.

5. Kabul Edilebilir Risk

Geleneksel risk analiz metodunda kabul edilebilir riskin analiz 6ncesinde belirlenmesi dngoralir.
Ancak bu durum gergek hayatla ¢elismektedir. Zira bir kisi veya kurumun tim inisiyatiflerinde belli
bir kaybin Ustunde riskleri almamasi gibi bir durum s6z konusu degildir. Her risk ilgili getiri
beklentisi ile iliskilendirilerek risk kabul karari verilir. Bu nedenle standart bir kayip seviyesinin
ustlindeki risklerin kabul edilmeyecegi varsayimi gergcek hayat ile uyumlu degildir. Bu nedenle etki
degerlerine gore risklerin siralanmasi ve her riski kendi bagina ele alma yaklasimi gercek hayat
gereksinimlerine daha uygundur.

6. Nesnellik ihtiyaci

insan dogasinin belirsizlige tahammiilii malesef yiiksek degildir. Bu durum bir birey veya bir
kurum acgisindan en temel problemlerden biridir. Yine insan dogasi bir ise girisecekse
muikemmele yakin bir sonug¢ elde etme hedefini tasir. Malesef bu yaklasim da gergek hayatta
sikintilara yol acar. Bu sorundan en muzdarip Kigilere yazarlar érnek verilebilir, miikemmel bir
roman veya senaryo yazmak istediklerinden bir tlrll yazmaya baslayamazlar. Risk analizini
yapmanin ¢ok mekanik bir yolu bulunmamakta ve sonuglari cogu zaman tartismaya agik
durumdadir. Béyle bir sureci isletmek icin su prensibi tagimak gereklidir: “Eger bir is yapilmaya
degerse koétu yapilmaya da degerdir’. O nedenle risk analizi stirecinde mikemmel asla
hedeflenmemelidir. Clnk{ bdyle bir hedefle iyinin de elde edilememe riski ylksektir.

7. Katilhm

Risk analizi sonuglarina dayanilarak alinacak énlemler itibariyla kapsam iginde bulunan herkesin
yasamini etkileyecek sonuglar dogurabilir. Bu sonuglar belli riskleri azaltmak igin yasamin
zorlagmasini da igerebilir (tipki havaalaninda sayisiz defa guvenlik taramasindan gegmemiz gibi).
insanlar kendi kosullari (izerinde s6z sahibi olmak isterler. Bu nedenle risk analizi gibi bir siirecte
sureg, varlik ve kontrol sahiplerinin s6z sahibi ve karar mercii olmalari risk analizinin bir arag
olarak kullanildigi risk yonetimi agisindan kritik bir bagari faktéri olabilir. Ek olarak bir riskin
etkilerini degerlendirmek agisindan en dogru kaynagin is sureci sahipleri oldugunu da not etmek
gerekir. Bir diger taraftan bilgi glvenligi, cevre guvenligi veya bagka bir konuda yapilacak risk
analiz ¢galismasi tehditler, zafiyetler ve kontroller agisindan belli bir uzmanlik gerektirmektedir.
Yani risk analizine katihm saglayacak kisilerin sadece katiimalari yetmez, katildiklari suregte etkin
olabilmeleri icin belli bir bilgi duzeyine de sahip olmalari gerekir. Risk analiz ekibinin
kompozisyonu veya siurece kimin hangi dizey ve sekilde dahil edilmesine iliskin bir bagka
parametre de kurum buyUkligu ve cografi dagilimidir. Bayuk kurumlarda tim suregleri iyi taniyan
tek bir kisiyi veya bu kisilerden olugan bir ekibi olusturmak daha zordur. Bu nedenle bazi bilgileri
elde etmek igin mutlaka belli kisilerden bilgi toplama ihtiyaci vardir. Sadece risk analiz ekibinin
kompozisyonu ve analiz surecinde kimlerle hangi ¢alistaylarin yapilmasi gerektiginin tespiti dahi
risk analiz yaklagimi konusunda standart bir metod uygulamanin zorlugunu ortaya koyar. Genel
kaide kurum buylduikge risk analiz stirecine daha fazla kisiyi dahil etme zorunlulugu oldugudur.
Ancak bu kisilerden bilgi alma ydntemi olarak uzman risk analiz ekibi tarafindan ydnlendirilen
caligtaylar dizenlemek ihtiyaci ortaya ¢gikmaktadir. Clinkl sadece anket génderimi ile bilgi
toplamak ¢ok ¢ok blylk oranda nafile bir gabadir.

8. Risk Analizi’nin Risk Yonetim Surecindeki Yeri
Gogu zaman risk analizi ilgiyi o kadar Ustlne ¢eker ki aslinda risk ydonetimi acisindan belki de

daha énemli olan yénetim gézden gegirme, artik riskin onaylanmasi, risk tedavi planinin
gelistirilmesi, onaylanmasi, uygulanmasi ve takibi gibi sureclere nispeten gerekli dizeyde 6nem



atanmaz. Dolayisiyla bu adimlar yine nispeten gegcistirilir veya hi¢ gerceklestirimez. Risk analizi
risk ydnetim sdreci icin bir aractir. Eer amag haline gelirse sadece entellektlel olarak bize ¢ekici
gelen ama harcanan kaynagin deger Uretemedigi bir gaba olarak kalir. Risk analiz surecindeki bir
diger tehlike de (6zellikle kontrol sahiplerinin yogun katildigi bolimlerde) akillarin endise alani
belirlenir belirlenmez risk yanit stratejilerine kaymasidir. Bu durumda risk analiz sirecinde zaman
kayiplari ve motivasyon kaybi yasanir. Risk yanit stratejileri geligtirilmig olan risk analiz metodu
geregi olmasi gereken sira ve zamanda belirlenmelidir.

9. UstCita

Belli bir buyuklugin Ustindeki kurumlarda gergeklestirilen risk analizlerinde risk analiz ekibinin de
sayica artmasi beklenebilir. Farkli kisilerin farkli deneyimlere sahip olmasindan dolayi ve gesitli
faktorlerle farkl etki, tehdit ve olasilik algilarina sahip olmasi olagandir. Bu algilarin ayni kisi igin
bile zaman i¢inde dalgalanmasi sasilacak bir durum degildir. Farkh algilarin etkiledigi risk analiz
sonuglari bir araya geldiginde aslinda yan yana zikredildiginde ayni risk seviyesinde bulunmamasi
gereken risklerin benzer seviyelerde bulundugu gorilebilmektedir. Ekibin bu nedenle algilarini
degerlendirebilecekleri bir mihenk tasina ihtiya¢ bulunmaktadir. Bu tas analizin basinda analiz
kapsaminda gergeklesebilecek en kot risk sonucunu veya farkli etki kriterleri agisindan
olugabilecek en kotl durumlar belirleyerek saglanabilir. Boylece bir analist ulastigi risk degerini
bu Ust ¢ita ile karsilastirarak sonucunu daha dogru bir géreceli hizaya yerlestirebilir.

10. Teknoloji Riskleri

Risk analizleri veya denetimlerde masa basinda "belirlenen” zafiyet tespitleri ile sistem odasinda
tasinan zafiyetler arasinda fark olmasi beklenmedik bir durum degildir. Bu agidan eger risk analiz
ekibi teknik zafiyet denetimi gergeklestirme kabiliyetine sahipse daha doyurucu zafiyet bilgisi
edinme amaciyla teknik zafiyet denetimi risk analizinin bir pargasi olmalidir. Ancak bu denetimin
sonuglarinin birebir risk analizine yansitilmasi ve teknik varliklar ile siki sikiya iligskilendiriimesi de
denetim g¢alismasinin en etkin sekilde kullanilmasini engelleyecektir. Oncelikle tiim sonuglarin risk
analizine birebir yansitilmasi birbirini tekrar eden ve sunumu sirasinda dinleyicilerin (6zellikle Gst
yonetimin) ilgisinin kaybedilmesine yol agabilir. Bu nedenlerle teknik zafiyet denetim sonuglarinin
risk analizinde nicelik olarak degil nitelik olarak degerlendiriimesi, bulunan zafiyetlerin sonug
olmaktan ziyade semptom olarak ele alinmasi daha faydali sonug Uretecektir. Bu sekilde kdk
sebeplere odaklanma ve veri kalabaligi icinde dikkatin dagilmamasi saglanabilir. Zira teknik
zafiyet denetiminin de bilinen zafiyetler igcinde bir alt kimeyi tespit edecedi unutulmamalidir.
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