BT Risk

Bilgi Giivenligi ve BT Yonetisim Hizmetleri

Aciklik Denetimlerinin Yazihm Guvenligindeki Yeri

Sektorden bir arkadasim bir keresinde soyle sdylemisti: “Guvenlik isi moda isi, biri ne yaparsa digerleri de
onu yaplyor”. Bu s6zi sadece guvenlige maletmek ¢ok dogru olmaz, ancak guvenlik igin bu durumu ¢ok
net goézlemliyoruz.

Yazilim gavenlidi ile ilgili moda uygulama bitmig bir uygulamanin agiklik denetimine tabi tutulmasidir. Bu
noktada aciklik denetiminin hakkini yememek, dnemini kiicgimsememek, ancak tek bagina agiklik
denetimine dayanilarak edinilen glivencenin yetersizlik ve verimsizligini de net olarak ifade etmek
istiyorum. Agiklik denetiminin hakkini yememeliyim, gunku guvenli yazilim geligtirme yagsam dongulerinin
onemli bilesenlerinden biridir, Snemini kigimsememeligim ¢inkd denetim yapan kKigilerin ve kullanilan
yontemlerin yeterliligi dnemlidir ve denetimin sonuglarinin kalitesi Gzerinde son derece etkilidir. Fakat tek
basina verdigi glivence yetersizdir. Clinki sonuglari ancak basiniz ¢ok ciddi belada ile basiniz belada
arasinda yorumlanabilir. Glivenlik derecenin dlgimu konusundaki kesinligi son derece dusuktir. Ve yine
fakat tek basina uygulandiginda yazilim givenligi agisindan verimsizdir. Cinki tim yazilim
mihendislerinin (ya da proje disiplini bilgisine sahip herkesin) bildigi gibi yaziimdaki hatalari dizeltmenin
maliyeti yazilim gelistirme sirecinin basindan sonuna dogru katlanarak artmaktadir. Glvenlik hatalari igin
de bu durum gecerlidir. Agiklik denetimi bitmis bir uygulama tzerinde yapildigindan olabilecek son
noktada yapilan bir kontroldiir. Buradaki kilit ifade “tek basina” agiklik denetiminin yetersizligidir.

Bunlarla birlikte yapilan agiklik denetimlerinin zamanlamasi ve sekline iliskin bir elestirim yoktur. Agiklik
denetiminin tam da bugin yapildigi sekilde, bitmis uygulamanin gergek ortam tzerinde yuklenmis hali
Uzerinde yapilmali, sadece yazilimdan kaynaklanan agikliklarin degil, Uzerinde galistigi ortamdan
kaynaklanan agikliklarda bu sekilde tespit edilmesi gereklidir. Agiklik denetiminin (mecburen) tek basina
uygulama alani buldugu bir konu satin alinan yazilimlar i¢in satin alan kurumun yaptidi aciklik denetimidir.
Esas itibariyle bu da yeterli degildir, ancak pratiklik ve yazihm Ureticisi Uzerinde olusturacagi guvenlik
hassasiyeti nedeniyle belli bir etkisi bulunmaktadir.

Cozim

Eger yazilim gavenligi konusunda ciddiysek, yani guvenlik dizeyini dlgebilecek kadar kontrolu ele
alabilmek, yazihm kodunda bulunan agikliklarin yani sira yazilim mimarisinden kaynaklanan agikliklari da
bertaraf etmek istiyorsak yazihim gelistirme yasam dongimuzi (hangi modeli benimsersek benimseyelim)
guvenlik kontrollerini basa dogru 6teleyerek diizenlemelisiniz. Bu literatlirde “sola 6telemek” seklinde ifade
edilmektedir, ¢linkl soldan sada akista aciklik denetimi en sonda (yani en sagda) bulunmaktadir. Bu
sekilde agiklarin tasarim safhalarinda bertaraf edilerek giivenlik maliyetinin de azaltiimasi mimkin
olacaktir. Yazihm guvenligi konusundaki metodolojilerin detayina burada girmem mumkun degil ancak
Gary McGraw tarafindan gelistirilen “7 Touchpoints” ve Microsoft tarafindan gelistirilen “Secure
Development Lifecycle — SDL) metodolojilerini okumanizi éneririm. Ozellikle Gary McGraw'un yazilim
gelistirme yasam dongulerinden bagimsiz glivenlik kontrolleri (7 Touchpoints) her kurumun kendine
adapte edebilecedi niteliktedir.

Bugun itibariyle ag guvenligi gibi yazilim guvenligi de operasyon boélimlerine havale edilmis durumdadir.
Bugun uygulanan yazilim guvenlik yaklasimi da bundan kaynaklanmaktadir. Yazilim gavenligini ciddiye
alan kurumlarin “Yazilim Guavenlik Mihendisleri” yetistirmeleri ve glvenlik faaliyetlerini yazilim gelistirme
ekiplerinin icine tagimalari gerekmektedir. Bu argiman daha gercek anlamda bilgi glvenlidi yoneticisi dahi
bulunmayan kurumlarimiz igin biraz iddialidir, ama unutmayalim Microsoft'un yazihm giivenligine
yaklasimi Bill Gates’in 15 Ocak 2002'de yayinladigi memo ile ciddi bir degisime ugramistir. Bu konu tim
didnya icin yeni olmakla birlikte degisim kaciniimazdir.
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