BT Risk

Bilgi Giivenligi ve BT Yonetisim Hizmetleri

Ag Guvenlik Denetimine Bakig

Giiniimiizde diinyamiz gézle gériilen ve goériilmeyen bilgi aglari ile ériilmistir. iletisim yagamin tim
alanlarinda blyUk 6neme sahip konumdadir. Kurumlar ve kisiler arasi iletisim ihtiyaclarinin artmasi, iletisim
aglarinin kurum ve kisilerin varoldugu alanlar kapsayacak nitelikte olmasini, dolayisi ile aglar arasi
entegrasyonu zorunlu kilmistir. Kullanicilara, hizmet saglayicilara, musterilere ve is ortaklarina her nerede
olurlarsa olsunlar bilgi sistemleri imkanlarina erisim imkani saglanmasi gerekmektedir. BOylece neredeyse
buttn sistemler birbirleri ile bagdli hale gelmeye baslamistir.

Bilgi sistemleri arasindaki entegrasyonun bu denli gelismis olmasi bilgi sistemleri glivenliginde fiziksel
guvenlik kontrollerinin kapsayiciliginin azalmasina neden olmaktadir. Su bir gergektir ki glinimizde
neredeyse her bilgisayar istendiginde bir digerine internet vasitasi ile baglanabilmektedir. Nimda, Code Red
ve Lovebug gibi virls ve kurtguk programlarin dinya ¢apinda yayilabilmesi bilgisayarlar arasi iletisimin ne
kadar ylUksek duzeyde oldugunun kanitidir. Bu dizeydeki baglanti gerekli guvenlik tedbirleri alinmadigi
takdirde herkese her sistem Uzerindeki bilgi ve imkanlara ulagsma yolunu agmaktadir.

Bu konudaki riskler bizi bilgi aglarinin glvenlidinin saglanmasi ve denetimi konularinda gegerli ve etkin bir
yaklagim ortaya koymaya yonlendirmektedir. Ancak bu agsamada bilgi agi guvenliginin genel bilgi sistemleri
guvenlik cercevesinden bagimsiz olmadigi ve diger dnemli bagliklar olan uygulama, igletim sistemi ve
veritabani givenligi, fiziksel ve gevresel guvenlik ve is surekliligi ile birlikte bu ¢gergevenin bir pargasi
oldugunu belirtmek gerekir. Yani bilgi sistemleri guvenliginin en populer konularindan biri bilgi agi guvenligi
olsa da bu konuda glivence saglamak igin bilgi glvenligi kavramini olusturan tum parcalarin
degerlendirilmesi ve denetlenmesi gerekmektedir.

Bir bilgi agi ayni oda veya bina i¢indeki birkag bilgisayarin iletisimine olanak saglayan kuguk bir yerel bilgi
ag) olabilecedi gibi, farkli sehirler, hatta Ulkelerde bulunan ofis veya fabrikalarda kullanilan bilgi sistemlerini
birbirine baglayan bir genis alan bilgi ag: olabilir. Bilgi aglari da is ortaklari ve musterilerin aglarina, veya
internet gibi herkese acgik aglara baglanabilir.

Bilgi Agi Risk ve Kontrolleri
Bilgi aglari ile iligkili temel riskler ve bu risklere iliskin kontroller 3 ana grup iginde toplanabilir:
iletigimin gizliligi ve iletisim igeriginin giivenligi

Bilgi aglari Uzerinden iletilen veriler genellikle 3. sahislarin fiziksel kontroliinde olan cihaz ve ortamlardan
gecer. Verinin Uzerinden gegctigi medyalarin izlenmesi, bu medyalara mudahale edilmesi ile verinin gizliligi
ve butunlagu tehdit altina girer. Yani veri ¢alinabilir veya verinin icerigi degistirilebilir, bdylece iletisim kuran
taraflar iletilen bilginin gizlilik ve bitinlik anlaminda kritiklik derecesine bagli olarak zarara ugrayabilirler.

Sistem odalari, ofisler ve telekomiinikasyon hatlarina uygulanan fiziksel erisim kontrolleri, dinleme yolu ile
iletisimin izlenmesi tehdidine kargi caydirici olacaktir. Bu nedenle bir bilgi teknolojileri denetgisinin ilk
degerlendirmesi gereken konulardan biri iletisim hatlarinin sonlandidi, bilgi agi medyalarinin gectigi ve
dagitimin yapildigi alanlarda uygulanan fiziksel kontrollerdir. Ancak gelisen teknoloji ve kablosuz iletisimin
kullanilmasi bu kontrollerin etkisini zayiflatmaktadir. iletisimin izlenmesi ve/veya degistiriimesine karsi
uygulanabilecek en iyi kontrollerden biri bilginin sifrelenmesidir. Eger sifrelenen bilgiyi ele gegiren kisi
desifre edemiyorsa ele gegirilen bilginin hig bir anlami olmayacaktir. Ginimizde pek ¢ok sifreleme yontemi
ve bu yontemlerin kombinasyon halinde kullanimi s6z konusudur. Sifreleme iglemi uygulama yazilimi ile
veya donanim ve bilgi adi cihazlari ile iletisim stirecinin farkli noktalarinda gergeklestirilebilir. Sanal 6zel
adlar (VPN) sifreleme yontemi ile halka agik aglar Gizerinden sanan bir tiinel olusturarak bilginin
goénderilmesine ornektir. Dijital sertifika ve dijital imzalar veri bitinlGgina ve kimlik tespitini saglayan



orneklerdir.
Siireklilik

Bilgi aglan gelistikge ve genisledikge, daha fazla bilgi sistemleri kullanicisi uygulama ve verilere uzaktan
erigerek hizmet Gretmektedir. Bu nedenle bilgi agi hizmetinin kesintiye ugramasi bilgi agindan
faydalanilarak yerine getirilen hizmetlerin 6nemli oranda aksamasina neden olacaktir.

Bilgi ag1 hizmetinin sarekliligi ve istenen minimum hizmet seviyesinin saglanmasi i¢in en iyi kontrol iyi
tasarlanmis bir bilgi agi mimarisi ve bilgi aginin gézetim altinda tutulmasidir. lyi bir bilgi agi tasarimi kritik
olan her bilgi kaynagi ve erisim noktasi arasinda yedek kanallari ve bilginin otomatik olarak uygun
kanallardan akmasini saglayacak yonlendirme hizmetini saglamali, bu sayede zaman ve veri kaybina yol
acmadan iletisimin surekliligini garanti altina almaya ¢alismalidir. Bilgi agini olusturan tim bilesenlerin
hatalara karg! kendilerini otomatik olarak dizeltme 6zellikleri olmali veya uygun bir yedekleme imkanina
sahip olmahdir. Karmasik ve genis bilgi aglarn gézetim altinda tutulmali ve kolayca ydnetilebilmelidir. Bu
genellikle bilgi agi ydonetim yazilimlari ve 7x24 yardim masasi hizmet veren bilgi agi operasyon merkezleri
ile saglanmaktadir. Bu araglar kapasite yonetiminin yapilabilmesine, veri aktariminda tikanma ve kayba
ugramadan kullanici ve uygulamalarin talep ettigi hizda veri iletimesine de imkan saglar.

Erisim/Giris Noktalar

Bilgi aglari, bilgi sistemlerini bir kutu veya odanin 6tesine tasimaktadirlar. Bilgi aglari kullanicilarin cografi
sinirlar1 asarak bilgi sistemlerine erisimine imkan saglamis, bdylece buyuk bir kullanim kolayligi ve etkinlik
artisina yol agmistir. Ancak bu imkan belli giivenlik zayifliklarini da beraberinde getirmis, bilgi sistemlerine
pek ¢cok noktadan istenmeyen erisim riskini dogurmustur. Bilgi agini olusturan pargalardan birinde olusacak
kontrol zayifligi ag tGzerinde bulunan tim bilgi sistemlerini tehlikelere kargi korunmasiz birakacaktir. Bilgi
aglari istenmeyen erisimlere ve kotu niyetle gelistiriimis yazilimlara pek ¢ok gecis noktasi saglayabilir. Bu
nedenle bilgi adi giris noktalar Gzerindeki kontroller 56nem kazanmaktadir.

Bilgi adi kontrollerinin pek ¢ogu bilgi aginin dis aglara baglandigi noktalarda yogunlasmistir. Bu kontroller
baglanti noktasindan akan veri trafiginin tipini, gelis ve gidis yonlerini kisitlar. Ornegin bir kurumun musteri
sipariglerini bildirmeleri igin kendi bilgi agi icinde bulunan web sunucusuna sadece belli tipte trafik (http)
ulasabilmeli bunun digindaki trafik tipleri (6rnegin telnet) engellenmelidir. Bu tir kontroller glivenlik
duvarlarinin kural setleri veya yonlendiricilerin girig kontrol listeleri ile uygulanabilir. Anti-viris yazilimlari ve
saldiri tespit sistemleri bilgi agi giris noktasinda koéti niyetli yazilim ve faaliyetleri tespit edebilir ve diizeltici
faaliyetleri gergeklestirebilir.

Kontrol uygulamalarinin bilgi aginin diger aglara acildigi noktalarda bulunmasinin yani sira bir risk analizi
ile tespit edilecek kritik sunucular ve bilgi aginin iceride kalan kritik bdlimlerinde de yer almasi bilgi agi
glvenligini daha etkin olarak saglamamiza yardimci olur. Kritik bilgi kaynaklarinin bulundugu sunucularin
isletim sistemlerinin saldirilara dayanikli hale getiriimesi, uygulama erisim kontrollerinin gug¢lendiriimesi ve
bakimlarinin dizenli bicimde yapilmasi bilgi agi glvenliginde yeni katmanlar olugturacaktir.

Bilgi Agi Giivenliginin Denetimi

Bilgi agi guvenligi denetimini gerceklestirebilmek icin her denetim alaninda oldugu gibi denetim alani, yani
ilgili bilgi agi, hakkinda bilgi edinilmelidir. Bilgi aglari hakkinda bilgi edinme slreci asagidaki adimlar
izleyerek gerceklestiriimelidir:

e Kurumun Bilgi Aginin Kapsami Nedir? — ilk adim bilgi aginin kapsadigi alan ve sinirlarinin
anlasiimasidir. Bu genellikle bilgi agi diyagrami ve dokiimantasyonunun incelenmesi ile
gerceklestirilir. Bilgi agi diyagrami temel olarak bilgi aginin kapsadigi alanlar ve iletisim yollarini
gosteren bir haritadir. Denetgcinin diyagram konusunda dikkat etmesi gereken nokta gercek durumu
yansittigindan emin olunmasidir. Blyuk bilgi aglar is ihtiyaglarinin kargilanabilmesi i¢in surekli
olarak degisime ugrar. Bu nedenle dlzenli olarak gincellenmeyen bilgi agi diyagramlari gegerliligini
kisa surede vyitirir. Bilgi teknolojileri denetgisi, bilgi agi dokimantasyonunun gincellenmesi igin
uygulanan prosedur ve kontrolleri anlamalidir. Diyagramin olugturulmasinda bir bilgi agi1 yonetim
yazilimi kullaniimasi diyagramin gavenilirliligini artiracaktir. Hemen her kurumsal bilgi aginda
fabrikalar, satis ofisleri gibi ¢esitli yerlesimler tarafindan ulasilan, gesitli sunucularin bulundugu
konsantrasyon merkezleri bulunmaktadir. Kiiguk bilgi aglarinda bu tir merkezlerden bir tane



bulunurken biyik bilgi aglarn tzerinde kritik hizmetlerin saglandidi birden fazla merkez olabilir. Bilgi
agi diyagrami bilgi agi Gzerindeki cihazlar ve kullanilan protokoller hakkinda da bilgi saglayabilir. Bu
nedenlerle bilgi agi diyagrami denetgiye ¢alismasi boyunca kullanacagi temel bilgileri saglar.

e Bilgi Agi Uzerindeki Kritik Bilgi Varliklari Nelerdir? — Bilgi giivenligi sistemi ve bilgi giivenligi
denetiminin etkin olabilmesi icin gecerli temel prensip, sistematik bir risk analizi sonucunda ortaya
ctkan oncelik sirasina gore varliklara ve ilgili kontrollere odaklaniimasidir. Denetginin kritik bilgi
kaynaklari, sistemleri ve hizmetleri konusunda agik bir fikri olmalidir. Genellikle uygulama,
veritabani, e-posta, web sunucusu gibi kaynaklar, bu kaynaklara erigim i¢in kullanilan bilgi agi
kaynaklari kurumlar icin kritik varliklardir. Bilgi agi guvenligi kapsaminda kritik kaynaklarin erigsim
kontrolleri ve igletim sistemi guvenligi yeterli givence saglamalidir.

e Kimler Erisim Yetkilerine Sahiptir? — Bir sonraki adim bilgi agi Gizerindeki sistemlere kimlerin
erisim haklari oldugunun ve erisimin nasil gergeklestirildiginin ortaya ¢ikariimasidir. Su sorularin
yanitlari bilgi agi glvenligi Gzerinde 6nemli etkiye sahiptir; Bilgi kaynaklarina sadece kurum
calisanlar tarafindan mi ulagiimaktadir? Kurum galisanlarn ofis disindan da kurumsal bilgi
kaynaklarina erismekte midir? Misteri ve is ortaklari kurumsal bilgi kaynaklarina erismekte midir?
Musteri ve is ortaklari sadece internet Gzerinden web sunularina mi erismektedir yoksa kurum bilgi
aginda bulunan baska sistemlere de giris yapmakta midir?

e Kurumsal Bilgi Aginin Dis Diinyaya Ag¢ilan Noktalari Nelerdir? — Bu adim aslinda bilgi agi
kapsaminin anlasildidi ilk adimin bir parcasi olmakla birlikte ayrica ele alinmayi hak eden 6neme
sahiptir. Giinimiizde bilgi adlarinin gogu en azindan internete baglanmaktadir. internet
baglantilarinin en temel amagclari e-posta alabilmek ve gonderebilmek, kullanicilara internet
sitelerini kullanma imkanini sunmaktir. Kurumlar elektronik ticaret sitelerini internete acarak,
mdusterileri ve is ortaklar ile veri aligverisi yaparak ve diger yontemlerle kurumsal faaliyet
maliyetlerini azaltmak, yeni kanallardan musgterilerine ulagsmak ve is sureclerini hizlandirmak icin de
bilgi aglarini internet ile bulusturabilirler. is ortaklari ile kurumlar arasinda herkese agik olmayan
Ozel hatlar da bulunabilir. TGm bu baglanti noktalar dig dinya igin potansiyel giris noktalaridir. Dig
dinyaya baglanti noktalarinin anlagiimasi ile denetci kurumun bilgi agi sinirlarini tanimig olur. 2.
adimin gerceklestiriimesi ile denetci zaten hangi bilgi kaynaklarinin sadece i¢ kullanicilar,
hangilerinin hem i¢ hem de dis kullanicilar, hangilerinin sadece dis kullanicilar tarafindan
kullanildiklarini biliyor olacaktir. Bu siniflandirma disa agik kaynaklarin yerlestirildigi alan ve bilgi
agi kontrol araglarinin yerlesim tasarimini degerlendiriimesine de imkan taniyacaktir. Tehditler
sadece dig dunyadan yonelmemekle birlikte kontrol kaynaklarinin gogu bilgi agini dig dinyaya karsi
korumak igin harcanmaktatir. Ancak kurum iginde bulunabilecek tehditler de en az disarida
bulunanlar kadar tehlikeli olabilir. Denetgi her iki tarafta bulunan tehditlere karsi uygulanan kontrol
mekanizmalarini degerlendirmelidir.

e Kontrol mekanizmalari nelerdir? — Bilgi ag hakkinda temel bilgiler, bilgi varliklari ve riskler
anlagildiktan sonra denetgi kontrol mekanizmalarini anlamaya, kontrollerin etkinlik ve uygunluklarini
degerlendirmeye hazir olacaktir.

Kontrol Mekanizmalarinin Degerlendirilmesi

Bilgi agi1 kontrol mekanizmalarinin degerlendiriimesinde ilk adim dis dinyaya baglanilan noktalarda yetkisiz
erisim ve kotu niyetli yazilimlara karsi alinan énlemlerin degerlendiriimesidir. Bu tehditlere karsi uygulanan
kontroller; iyi tasarlanmis bir bilgi agi mimarisi, uygun iletisim protokolleri ve sifreleme ydntemlerinin
kullanimi, bilgi agi cihazlarinin segim ve konfiglirasyonu, guvenlik duvari, anti-viris yazilimlari ve saldiri
tespit sistemi gibi diger kontrol araglari olarak sayilabilir.

Bilgi agi kontrollerinin degerlendiriimesi uzman bilgi seviyesini gerektirdiginden denetim ekibinde, kullanilan
iletisim protokolleri, bilgi agi cihazlari ve yazimlar hakkinda uzman bilgi seviyesine sahip denetgiler
bulunmalidir. Bu makalede bilgi agi denetiminin temel hatlari verilmeye calisiimis olup denetlenen her
ortam igin gerekli detayli denetim planlarinin diizenlenmesi ve kullanilan araclar igin uzman bilgi seviyesinin
edinilmesi gerekmektedir.

Bilgi adi tehdit ve riskleri oldukg¢a hizli bigcimde artmakta ve degisime ulramaktadir. Benzer bigcimde bilgi agi
guvenlik urdnleri de yeni ihtiyaclara bagh olarak surekli degisime ugramaktadir. Bilgi teknolojileri denetgisi
bilgi ve deneyim ihtiyacini tespit ettikten sonra gerekli bilginin edinilmesi veya uzman tedarik edilmesi
yoluna gidilebilir. Bilgi teknolojileri denetgisinin bilgi agi guvenlik kontrolleri yonetimi ile ilgili degisim yonetimi
ve izleme prosedurlerini anlamasi gerekmektedir. Konfiglirasyon degisiklikleri, uygun degisim yonetimi
prosedurleri izlenerek gergeklestiriimeli, kontrol noktalarinda uretilen log kayitlari incelenmeli ve gerekli
onlemler alinmali, givenlik ihlallerine kargi izlenecek prosedurler belilenmelidir. Bilgi agi gtvenliginin



etkinligi sadece pahali ve karmasik araglar alinmasi ile saglanamaz. Bilgi agi kontrol ara¢ ve prosedurleri
diuzenli olarak degerlendirilmeli ve gerekli dizenlemeler gergeklestiriimelidir.
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