BT Risk

Bilgi Giivenligi ve BT Yonetisim Hizmetleri

Ag ve Web Uygulamalari Teknik Guvenlik Denetimi

Bilgi glivenligi teknik denetim hizmet icerikleri cogunlukla muglak ifade edilmekte ve yanlis
anlagilabilmektedir. Teknik denetim turleri ve karakteristikleri agagidaki gibidir:

e Attack & Penetration Testi olarak adlandirilan “Sizma Testi” galismasi yetkili erisim haklarina sahip
olmayan saldirgan perspektifiyle gergeklestirilir. Sizma testi hacker olarak tabir edilen saldirgan
kitlenin kullandigi yontem ve araglar (agik kod, ticari, ve kendi gelistirdigimiz uygulama ve betikler)
ile gerceklestirilir. Testin amaci kritik kaynaklardan herhangi birini veya ¢alisma kapsamina bagl
olarak mumkun olan tim kaynaklari ele gegirmektir. Bu galisma en olimcul zayifliklan tespit etmek,
bu zayifliklar araciligiyla sistemi elde etmekle sinirlidir.

¢ Vulnerability Analysis olarak adlandinlan “Zayiflik Tarama” galismasi Sizma Testi ile gok yakin
iligkili olmasina ragmen g¢alismanin amag ve kapsami 6nemli oranda farklidir. Zayiflik taramasinin
amaci kapsam igindeki tim sistemler icin en 6nemlisinden en nemsizine kadar tim zayifliklarin,
yetkisiz (saldirgan profili ile) ve yetkili erisim haklari ile tespit edilmesidir. Testin amaci sistem ele
gecirmek degildir. Daha ¢ok Zayiflik Tarama galismalarinin, belli 6lgide de Sizma Testi
galismalarinin yan ¢iktilarindan birisi de yonetimin bilgisi dahilinde olmayan erisim kaynaklarinin
(internet, kablosuz, dial-in, i¢ bilgi agi kontrolstz erisimleri gibi) tespit edilmesidir. Bu kaynaklar
kurumun saldin yGzeyini genigletmektedir.

e “Sistem Denetimi” hizmeti kritik sunucular ve pratik olmasi kaydi ile tim bilgisayar sistemleri
Uzerinde uygulanabilecek gercek uygulama - en iyi uygulama kargilastirmasidir. Bu denetimin etkin
olarak yapilabilmesi igin sistemlere sistem ydneticisi haklari ile erisiimesi gerekmektedir. Amag
sadece dogrudan kullanilabilecek zayifliklarin tespiti degil, zaman iginde zafiyetlere neden
olabilecek hatali uygulamalarin (sifre politikasi, dosya sistemi erisim haklari, sistemler arasi gliven
iliskileri, sistemler izerindeki filtreleme uygulamalari gibi) tespitidir. Diger testlerden en dnemli farki
sadece Sistem Yoneticisi haklariyla yapilmasidir.

Genellikle Zayiflik Tarama ve Sizma Testleri ayni kapsam iginde sunulur. Boylece hem Zayiflik Testi
ciktilan Sizma Testine girdi olusturur, hem de bilinen tiim zayifliklarin tespiti saglanmis olur.

Kapsamli bir bilgi giivenligi teknik denetimi, bahsedilen denetim turlerinin timunun gerceklestiriimesini
gerektirir. Ancak bdyle bir calisma hem yetkisiz hem de yetkili erisim yontemlerini gerektireceginden, belli
bir sira ile yapilmasi gerekmektedir;

1. Asama: Saldirgan profilini simule eden ilk asamada sistemlere yetkili erisim hakki olmaksizin erisim
hakki elde edilmesi, veya istenmeyen islemlerin yapilabilmesi hedeflenmektedir. Saldirgan perspektifinden,
sistem hakkinda yetkili kisilere nazaran daha kisith bilgiye sahip olunacagindan énce bu asamanin
gerceklestiriimesi daha gergekgi sonuclar Uretecektir. Daha énce bahsedildigi gibi bu ¢alismanin alt
bilesenleri Zayiflik Tarama ve Sizme Testi'dir.

2. Asama: teknik denetim hizmetinin 2. asamasinda kritik sistemlere (veritabani, web, uygulama, e-posta,
yonlendirici, DNS, dizin sunuculari gibi) sistem yoneticisi haklari ile (sistem yoneticilerinin gbzetimi altinda)
guvenlik kontrol testleri yapilir. Bu asama Sistem Denetimi olarak adlandiriimaktadir.

Sizma Testleri'nde sistem ve glvenlik yoneticileri agisindan 2 farkh yaklagim vardir.
1. Yaklagim: Saldin tespiti ile ilgili kontrollerin ve organizasyonun etkinliginin degerlendirilebilmesi igin

habersiz Sizma Testleri yapilabilir. Bu yaklasimin olumsuz yani sistem ve givenlik yoneticilerinin Sizma
Testi nedeniyle olusabilecek kesintilere karsi hazirliksiz olmasidir.



2. Yaklagim: Haberli testtir. Bu yaklasim 1. yaklagimla ilgili risk ylksek veya saldir tespit kontrolleri yok ise
dusundlmelidir.

Sizma Testleri’nin dogasinda TCP/IP aglarinin disinda erisim yollarinin kullanimi da bulunmaktadir. Bunlar;

1. Sosyal mihendislik yontemleri
2. Telefon hatlari ile erisim
3. Kablosuz yerel aglar Uzerinden erisimdir.

Sizma testlerinin genellikle sadece internet’e agik sistemlerin internet’'ten test ediimesi seklinde talep edilir
ve yapilir. Ancak yukarida da belirtildigi gibi kararli bir saldirganin kullanabilecegi dider alternatifler de
bulunmaktadir. Sadece internet tabanli gergeklestirilen glivence g¢alismalari riskin bir b6limani bertaraf
etmektedir. Hizmet alanlarin tehdit vektorlerini gercekci degerlendirmesi gerekmektedir.

Bilgi agi guivenligi ve Web uygulama giivenligi

Bilgi agi guivenlik bolgelerini ayiran (ki internet baglantisi bunlardan en énemilisidir) noktalarda IP ve port
bazindaki kisittamalar kurumun is ihtiyaglarina gére uygulanmalidir. Bdylece kurumun saldiriya maruz
kalabilecek alani daraltiimis olur. Kisitlamalar her arayiz i¢in iki yonli uygulanmalidir. Bu esaslar bilgi
guvenliginin en temel prensiplerindendir.

Burada kritik ifade “is ihtiyaglar”dir. EGer is ihtiyaglar tahmin edilebilen veya edilemeyen kullanicilarin
kurum bilgi sistemlerine erisimini gerektiriyorsa bu kanalin agiimasi gerekir. iste sadece firewall ile bilgi
glvenligi saglanamaz iddiasinin temeli buradadir. Eger kurum internet Uzerinden is yapmak niyetinde ise
ilgili portlari internet’e agmak zorundadir. Sadece IP ve port bazinda filtreleme yapan firewall’larin web
hizmetleri icin sagladidi guvenlik neredeyse yok gibidir.

Web uygulama platformliari

Web uygulama hizmeti internet ve i¢ bilgi aglari Gzerinden sunulan en 6nemli ve en yogun kullanilan bilgi
teknolojileri hizmetlerindendir. Veritabani baglantilari, yodun kullanimi destekleyecek yedekleme ve
optimizasyon 6zellikleri, hem sunucu hem de istemci taraflarinda dinamik igerik sunma ihtiyaci ytiziinden
web uygulamalari ¢cok katmanli ve belki de bilgi agi hizmetlerinin en karmasigidir.

Siradan bir web uygulamasi tim bilgi agi hizmetlerinin ihtiyag duydugu bilgi agi iletisimine, isletim
sistemine, web sunucusuna, muhtemelen uygulama ve veritabani sunucularina ve en énemlisi uygulamanin
kendisine ihtiyag duyacaktir. Bu ¢ok katmanli yapi ihtiyaci tipki bilgi adi erigsiminde oldugu gibi uygulama
kullanicisinin serbestge tim bu katmanlardan gegebilmesini gerektirmektedir. Her katmanin farkl
teknolojiler ile gelistirilebilecegi ve kendilerine has zayifliklar igerebilecegdini diistinirsek web uygulama
guvenliginin ne kadar karmasik olabilecegini anlamak zor olmaz.

Web uygulamalari ile diger bilgi agi hizmetlerinin farki

Aslinda tim bilgi agi hizmetleri birer uygulamadir. Ornegin ftp uygulamasi da belli komutlari bekler, bu
komutlar yorumlar ve yanit verir. Hatta “ftp bounce scan attack” gibi gliniimiizde pek goriiimese de
uygulama seviyesinde diger bilgi a1 hizmetlerinin de zayifliklari bulunmaktadir. Ancak web uygulamalari
digindaki bilgi agi uygulamalarinin saldiriya agik yuzeyleri web uygulamalarina nazaran daha dardir. Bu
yuzden bu hizmetlerin uygulama zayiflik denetimleri gogunlukla genel Zayiflik Tarama ve Sizma Testlerinin
icinde yer alir.

Web uygulama denetimleri pek ¢ok farkli sistem ve uygulama katmanlari igin denetim yapilmasini gerektirir.
Web uygulamalarini diger bilgi agi uygulamalarindan ayiran en énemli 6zelliklerden biri de HTTP
protokolUnun “stateless” yani her bir iletigsimin digerlerinden bagimsiz olmasidir. Temel protokol oturum
takibi saglamadigindan uygulama seviyesinde ve bazi degiskenlerin génderilip geri alinmasi seklinde
oturum takibi yapilmaya calisiimaktadir. Bu durum da saldirganlarin bagka oturumlari ¢alma ihtimalini
dogurmaktadir. Oturum g¢alma tiim bilgi ag1 hizmetleri igin TCP/IP seviyesinde bir risk iken, web
uygulamalari igin bu durum uygulama seviyesinde de goérulmektedir.

Web uygulama giivenlik denetim yaklasimlar



Genel farkli glivenlik denetim yaklasimlari (yani yetkisiz uzaktan denetim ve yetkili erisimle giivenlik
kontrolleri denetimi) web uygulama platformlari’nin bilgi agi, isletim sistemi, web sunucusu ve uygulama
sunucusu katmanlarinda yapilacak denetim igin de gercerlidir.

Ancak web uygulama guvenlik denetimi, uygulama katmani ile ilgili daha detayl bir calisma
gerektirmektedir. Her kurum kendi ihtiyaglarina gére farkli uygulama dilleri ile gelistirilmis uygulamalara,
farkli uygulama mimarilerine, farkli uygulama dillerine ve veritabani sunucularina sahiptir. Bu durumda
yetkisiz erigim ile yetkili erisim arasinda uygulama igerigi ve mekanizmalarina iligkin bilgi edinme farki gok
daha yuksek olabilir.

Yukaridaki nedenle web uygulama guvenlik denetiminde kara kutu ve kristal kutu olarak adlandirilan 2 tar
yaklasim vardir. Kara kutu uygulama ile sadece kullanici olarak etkilesimi dngurtr. Bu sekilde yapilacak bir
test ile dahi edinilebilecek bilgi miktari dnemlidir. Ancak daha kapsamli bir denetim igin uygulama kodunun
ve mimarisinin gbzden geciriimesi gerekmektedir. Bu yaklasim da kristal kutu yaklagimi olarak
adlandiriimaktadir.

Genel web uygulama giivenlik riskleri

Web guvenlidi ile ilgili isletim sistemi, web sunucusu, uygulama sunucusu gibi sistem yazilimlarindaki riskler
ayri tutulmak kaydi ile uygulama seviyesindeki genel riskler;

- Kod enjeksiyonu

- SQL enjeksiyonu

- Oturum giivenligi riskleri

- Kimlik dogrulama riskleri

- Degigken ve bellek sinir asimi

- HTML kodu i¢inde elde edilebilecek hassas bilgiler
- Hassas bilgi igeren hata ve yonlendirme mesajlari
- istenmeyen dosyalara erisim

- Web ve uygulama sunucu yonetim arayuzlerine istenmeyen erisim
- Istemci tarafinda kod calistirma

- Kritik bilgilerin acik metin olarak iletiimesi

- Yetersiz girdi kontrolleri olarak sayilabilir.

Teknik Giivenlik Denetimleri Ne Kadar Giivence Saglar

Teknik guvenlik denetimlerinin giivence mekanizmasindaki yeri son derece énemlidir. Ancak tek basina
belli bir zamanda gercgeklestirilen teknik denetim mimkun olan en yiiksek glvenceyi saglayamaz. Teknik
denetimler en ideal durumda bilgi teknolojileri ve glvenlik streglerinin tasarim ve operasyonel
yeterliliklerinin denetimi ile desteklenmelidir.

Pek gercekci olmasa da ¢ok iyi tasarlanmisg, periyodik olarak gézden gegirilen bilgi teknolojileri ve glvenlik
slireglerini (ki bu suregler oldukga kapsamlidir) gok iyi uygulayan kurumlarin teorik olarak teknik zayifliklarla
karsilasmamasi gerekir. Ne yazik ki kontrol olgunlugu ¢ok yiksek kurumlarda bile bir takim aksakliklarin
yasanmasi muhtemeldir. Buna ek olarak teknik testler glivenlik kontrollerinin etkinliginin testi islevini de
gordr.

Glvenlik literaturiinde ¢ok sik rastlandigi tGizere “derinlemesine savunma” bilgi giivenliginin en dnemli
prensiplerinden biridir. Bu nedenle miimkiin oldugunca fazla katmanda kontrol giivencesi saglamak
glvenlik seviyesini artiracaktir.

Otomatik ve Manuel Yontemler

Ozellikle zayiflik taramasinda ve sifre kirma testlerinde otomatik yéntem ve araglarin kullanilimasi etkinlik
agisindan zorunluluktur.Otomatik araglar galisma siiresini kisaltmakta ve etkinligi artirmaktadir.

Ancak kapsamli bir zayiflik tarama ve sizma testinde otomatik araglarin tek baslarina
gerceklestiremeyecegdi adimlar vardir. Bunlar testin ilk asamalarindaki bilgi toplama ve hedef tayin etme
adimlari ve ¢alisma sirasinda gesitli kaynaklardan edinilen pek ¢ok bilginin bir araya getirilip
yorumlanmasidir. Bu sayede 6nemsiz gibi gorilen bilgiler yardimiyla basaril bir saldiri gergeklestirmek
mumkundir. Otomatik araglar “aggregation” adi da verilen bu anlamlandirmayi oldukga sinirli derecede



yapabilir. Gergek tehditin bir insan olmasi durumunda bu tehdite hazirlik da insan katkisini igermelidir.

Kapsamli bir galisma hem otomatik hem de manuel ydntemleri gerektirmekle birlikte, sadece otomatik
taramalar hi¢ test yapilmamasindan daha iyi, ayrica ekonomik bir gézimddr.

Ticari Yazihmlar ve Acik Kaynak Kodlu Yazilimlar

Acik kaynak kodlu yazilimlar (igletim sistemleri dahil) giivenlik testlerinin olmazsa olmazidir. Guvenlik
testlerinin en temel adimlari igin pek ¢ok kisi tarafindan gelistiriimis, ve zamanin testinden gegmis giivenlik
test yazilimlari bulunmaktadir. Zayiflik taramasi ve web uygulama givenlik testi igin de agik kaynak kodlu
yazilimlar bulunmaktadir. Bu araglarin zayiflik veritabanlari diinya ¢apinda giivenlik uzmanlari tarafindan
guncellenmektedir.

Buna karsin 6zellikle zayiflik tarama ve saldin kodu alanlarinda ticari uygulamalar bulunmaktadir. Bu
uygulamalar tabiatlari itibari ile daha profesyonel ekipler tarafindan desteklenmektedir. Kullanici arayuzleri
daha kullanigl tasarlanmig ve destek imkani bulunmaktadir. Sistem ve web uygulamasi zayiflik taramasi
konusunda ticari yazihmlarin agik kaynak kodlu alternatiflerinden daha zengin oldugunu sdyleyebiliriz.

Genel kani, maliyet ve pek ¢ok kisinin deneyimini icermeleri agilarindan agik kaynak kodlu yazilimlarin
kullaniimasi, ancak guvenlik riski yiksek kurumlar igin ticari yazilimlarin da gerekli alanlarda kullaniimasi
yonundedir.
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