BT Risk

Bilgi Giivenligi ve BT Yonetisim Hizmetleri

6-0 (Alt1 Sifir)

Kulaga bir mag skoru gibi gelen bu baslik altinda bahsetmek istedigim konu Tiirk Lirasi’ndan 6 sifir atiimasi
aslinda. Diinyanin genelini ilgilendiren énemli olaylar igin 6zellikle Amerikalilar tarafindan Gretilen Y2K, 911
gibi kisa isimleri biliriz. Para birimimizden 6 sifir atiimasi da (simdilik pek giindemimize girmemis olsa da)
Ulkemizdeki tim kurum ve bireyleri oldukga yakindan ve énemli dlgiide etkileyecektir. Ben de bu énemli
olaya “6-0" adini yakistirdim. Futbolun ¢ok sevildigi Glkemizde bu adin toplum tarafindan kabul gérme
ihtimalini de azimsamiyorum dogrusu. Konunun magazin y6ni bir tarafa, bu degisiklik 5Snemli ekonomik ve
psikolojik etkiler doguracaktir ve bu etkiler hakkinda tartismalar baslamis durumdadir. Ekonomik ve
psikolojik etkiler elbette gok 6nemlidir, glinkl paradan 6 sifir atiimasinin temel nedenlerini bu alanlardaki
iyilesme beklentileri olusturmaktadir. Ancak bol sifirli paraya uyum saglamis manuel ve otomatik sistemler
icin de paradan 6 sifir atiimasi ¢ok blyiik 6nem tagimaktadir. Tim kurumlarimizin bu déniisimin
gerektirdigi uygulama degisiklikleri ve veri donusumlerini gergeklestirmeleri, toplumun ve kurum
¢alisanlarinin yeni para birimine uyum sireci boyunca uygulanacak uygulama ve is suregleri kontrollerini,
degdisim ve olaganUstl durum planlarini gelistirmeleri gerekmektedir. Aksi takdirde bu degisimin mevcut
sistemler Uzerinde bir travma yaratmasini ve Glkemizde yasayan veya ulkemiz ile iligkisi olan hemen
herkesi az ya da gok olumsuz etkilemesini beklemek pek de yanlis olmayacaktir. Paradan 6 sifir atiimasi
aslinda tim dinyada buyuk firtina koparan 2000 yili problemi ile uygulanmasi gereken yonetsel ve proje
kontrolleri agisindan blyulk benzerlikler tasimaktadir. Elbette paradan sifir atiimasinin etki alanina girecek
olan bilgi teknolojileri ¢ézimleri ve toplum kesimi 2000 yili probleminin etki alanindan daha dar olacaktir.
Ancak, unutmamak gerekir ki 2000 yili probleminde bilgisayar sistemlerinin etkilienmeme ihtimali mevcut
olmasina ragmen finansal sistemlerin paradan sifir atiima uygulamasindan etkilenmeme ihtimali yoktur.

Yakin gegmiste 2000 yili ile ilgili yasanmis bir referansin olmasi bazi kurumlarin igini bu gegis igin
kolaylastiracaktir. Ancak paradan 6 sifir atiimasinin kendine ve lilkemize has riskleri de tagiyacagi,
uygulanacak olan kontrollerin ve yapilacak planlamalarin bu riskleri de g6z dnune alinarak
gerceklestiriimesi gerektigi unutulmamalhdir. Gegis donemi siiresince hem mevcut para birimi ve miktarinin
hem de yeni para birimi ve miktarinin kullaniimasi da bilgisayar uygulamalari ve is sureclerinde
degisikliklere yol acacaktir.

Bu 6zel durum hakkinda yapilabilecekleri ortaya koymadan 6nce énemli bir konuyu da gindeme getirmek
faydali olacaktir. Kurumlarda, hali hazirda genel bilgisayar kontrollerinin uygulaniyor ve denetleniyor olmasi,
is surekliligi planlamasinin gergekgi bicimde gelistirilmis, tim kritik faaliyet alanlarini ve kurumsal varliklara
yonelik 6nemli tehditleri icerecek bicimde kapsamli hazirlanmis ve test ediliyor olmasi, is sure¢
kontrollerinin etkin, etkili bigimde uygulaniyor ve denetleniyor olmasi kurumlarin bu ve benzeri sureglerde
yasayacaklari sikintilari gok daha rahat atlatabilmeleri igin gerekli altyapiy! saglayacaktir. Kisacasi
yonetilebilir sistemlere, yani hem etkin hem de kontrollU sistemlere sahip olan kurumlarin bu tar
durumlardaki maliyetleri daha diglUk olacaktir. Bu saptama da bizi su gergege tagimaktadir; 2000 yili
problemi, deprem riski, paradan 6 sifir atiimasi gibi populer konular bizleri bazi énlemler almaya
zorlamaktadir, ancak asil 6nemli olan zaten bu risklere kargl dayanikli yonetim ve kontrol altyapilarini
olusturmaktir. Neticede paradan 6 sifir atiimasi gibi 6zel durumlar icin uygulanmasi gereken kontrollerin
blyuk kismi yine bu genel kontrollerden olusmaktadir. Ornegin veri déntstimleri ile ilgili risklerden
korunabilmek igin uygulama, veritabani, sistemler arasi veri araylzleri envanterlerine hakim olmak (veya
hizmet saglayici firmanin hakim oldugu gilivencesini saglamak), beklenmedik durum plani veya hata bildirim
ve ¢6zum planlan (incident response) ilk sartlar arasinda olup genel bilgisayar kontrollerinin pargalaridir.
Bununla birlikte uygulama degisiklikleri, veri aktarimi ve testlerin getirecegi is yukini azimsamak mimkin
degildir. Sadece uygulamalarda yapilmasi gereken degisiklik yoniyle lilke genelinde ortaya gikacak maliyet
tahmini kolay olmayan ancak énemli degerlere ulasacaktir.

Paradan 6 sifir atiimasinin éncelikli olarak muhasebe sistemlerini ve muhasebe sistemlerine para birimli
girdi Ureten sistemleri etkileyecegdi aciktir. Ancak fonksiyon bazinda tasarlanmis birbirinden bagimsiz



uygulamalardan (muhasebe bélim igin muhasebe uygulamasi, stok kontrol bolimii igin stok uygulamasi,
vb.) slire¢ bazinda tasarlanmis entegre uygulamalara gegmis kurumlar ile finansal hizmet kurumlari bu
gegciste bir sorun yasanmasi durumunda tim kritik faaliyetleri ile etkilenebileceklerdir.

Kurumlarin sistemleri uyumlu hale getirmesi ve gegis slrecini iyi yonetebilmesi igin uygulanmasi gereken
en 6nemli kontroller yonetsel kontrollerdir. Teknik ve diger detayli kontroller yonetsel kontrol semsiyesi
altinda yer alacak, ve gegisle ilgili konular tam olarak netlik kazandiginda son halini alacaktir. Konuya genel
olarak bakildiginda yonetsel kontrollerin en basinda diizenleyici kurumlarin lkede paradan sifir
atilmasindan etkilenecek kesimleri iyi ydnlendirmesi, konuyu tim boyutlari ile 6nceden kurgulamasi ve risk
analizi yapmasi, uygulamaya gecis dncesi uyum zorunlulugu gereken asamalari ve zaman sinirlarini
belirlemesi sayilabilir. Gegisten etkilenecek her kurumun, ilgili is birimleri ve teknoloji yoneticilerinin katilimi
ile sadece bu konuya adanmis olacak bir ydnlendirme ve proje takip ofisini olusturmasi gerektigi gibi, devlet
tarafindan boyle bir organizasyonun olusturulmasi da hem kamu hem de 6zel sektor galismalarinin etkin
bigimde ve dogru bilgilere dayanarak yapilmasina olanak saglayacaktir. Devlet tarafindan organize
edilebilecek yonlendirme komitesine 6zel sektdr temsilcilerinin katiimasi veya goruglerini bildirmeleri
saglanabilir.

Paradan sifir atilmasi gibi uygulamalarda dnemli degisiklik gerektiren projelerde sorumlulugun sadece Bilgi
Teknolojileri organizasyonlarina ait oldugu ve yapilmasi gereken iglerin timinun onlar tarafindan
halledilecegi yanilgisinin dogmasi olasidir. Oysa ig sureglerinden sorumlu kisilerin uyum ¢alismalari
sirasinda bilgi teknolojileri organizasyonlari ile birlikte proje sorumlulugunu paylasmalari; gerekli kontroller
konusunda bilgi teknolojileri organizasyonlarinin dogru yonlendirilmesi, degistirilen uygulamalarin testlerine
aktif katilimlari ile sonucun olmasi gereken hedeflere uygun ve dogru olma glivencesine katkida
bulunulmasi, bilgi sistemleri kontrolleri ve zayifliklarini kavrayarak is stregleri kontrollerini daha etkili
tasarlayabilmeleri igin gok dnemlidir. Bununla paradan 6 sifir atiimasi ile birlikte uygulamalarda ve is
sureglerinde yapilacak degisiklikler konusunda kullanici bilinci olusturulmali, kullanicilar tarafindan
kestiriimesi zor ancak bilgi teknolojileri organizasyonu tarafindan éngoériilebilen riskler konusunda is birimleri
egitilmelidir. Dolayisi ile kurumun is birimleri ve bilgi teknolojileri organizasyonu arasindaki iletisim buyuk
O6nem kazanmakta, yonlendirme komiteleri ve merkezi proje yonetim ofislerinin en biyik faydasi da bu
noktada ortaya ¢cikmaktadir. Yonlendirme komitelerinin konunun hukuki boyutlari ile ilgili bilgileri edinmeleri
ve bu konudaki gerekli dnlemleri de almalari gerekmektedir.

Uygulamalarin degisimi ve veri aktarimi ile ilgili uygulanmasi gereken kontrollerin blyuk ¢ogunlugunu genel
bilgisayar kontrolleri olusturacaktir. Elbette bu kontroller 6zel durumlara gore uyarlanmali ve gerekli ek
onlemler alinmalidir. Paradan 6 sifir atimasina yénelik en 6nemli teknik kontroller veritabanlarinda bulunan
Tark Lirasi cinsinden tutarlarin aktarim kontrolleri ve kurugun tekrar kullanima gegigine imkan saglayacak
Tark Lirasi cinsinden degigkenlerin duzenlenmesidir. Bir diger 6nemli kontrol de kullanicilarin hatali tutar
girisi riskine karg belli bir sire i¢in uygulamalarda ek onay katmanlarinin olusturulmasi olabilir. Uygulamalar
ile ilgili uygulanabilecek teknik ve organizasyonel kontroller arasinda asagidakiler sayilabilir:

- Veri modelinin ve parasal islemleri iceren uygulama envanterinin dokiimantasyonu,

- Parasal degisken isimleri ve degisken yapilari igin standart olusturulmasi, mimkinse tek bir para
degiskeninin tanimlanmasi ve kullaniimasi,

- Muhasebe yaratacak islemlerin mimkuin oldugunca ortak kullanilan rutinler Gzerinden
gerceklestiriimesi ve yeni para birimine uyum saglanincaya kadar belli tutarin Gzerindeki islemlerin
onaylanabilmesi igin gerekli sistemin olugturulmasi,

- Modiller ve sistemler arasi arayuzlerde kullanilan mesaj yapilari icinde, uygulama ekranlarinda ve
uygulamalarda kullanilan para sahalarinin kurus bilgisini icerip icermediklerinin gdézden gegirilmesi
(uzun suredir kurus kullanilmadigindan para sahalarinda kurus bélimu kaldiriimis olabilir), yazim
(edit) kontrollerinin gézden gegirilmesi, standartlastirimasi ve diizeltiimesi,

- Hesap bakiyeleri veya islem rakamlarinin veritabani igindeki gereksiz tekrarinin engellenmesi ve
hatali tutar riskinin azaltiimasi igin veri modelindeki parasal sahalar ile ilgili referans battinlGgindn
kontrol edilmesi ve mimkin oldugunca guglendiriimesi,

- Raporlarin incelenmesi ve (X 1.000), (X 1.000.000), vb. seklinde tasarlanmis raporlamalarin
dizeltiimesi,

- Uygulamalarin iginde var olabilecek yuvarlamalarin incelenmesi ve diizeltiimesi (tutarlar
kiiglleceginden yuvarlamalarin etkisi daha fazla olacaktir),

- Uygulama geligtirme personelinin ve kurumun diger bireylerinin degisimin kurum ve kullanilan
sistemler Uzerinde yaratacag etkiler konusunda bilin¢glendiriimesi, egitiimesi,

- Her sistem kendine has 6zellikler tagiyabilecegi ve sistem icindeki moduiller etkilesim iginde
oldugundan degisim sureci boyunca 6grenilenlerin paylagilmasi ve kurumsallastiriimasi igin



uygulama gelistirme personelinin periyodik bilgi alig-verisinde bulunmasinin saglanmasi,

- Kullanicilarin risklerin tespiti ve test sireglerine aktif ve yogun olarak katihminin saglanmasi, test
planlarinin resmi bigcimde hazirlanmasi, test sonuglarinin onaylanmasi, birim (unit) testlerinin yani
sira sistem testlerinin de yapiimasinin saglanmasi, kompleks sistemler igin gercek ortami taklit
edebilecek simulasyon ortamlarinin hazirlanmasi (birden fazla sistemin etkilestigi, uzak alan agi
Uzerinden islem yapildigi vb.),

- Gegis 6ncesi hesap bakiye raporlarinin gekilmesi, veri yedeklerinin alinmasi,

- Gegis sonrasi tekrar bakiye raporlarinin gekilmesi, rapor toplamlarinin karsilastiriimasi, belli tutar
agan degerlerin daha detayl incelenmesi, hesaplamalarin bagimsiz bir ortamda yeniden yapilmasi
ve aktarilan bilgiler ile karsilastiriimasi,

- Gegis 6ncesi ve sonrasinda etik veya kanuni nedenlerden dolayi kurum nezdinde alacakli veya
borglu hesabi bulunan taraflara hesap ekstrelerinin verilmesi, taraflarin bilgilerin dogrulugunu
kontrol etmelerinin istenmesi,

- Mumkunse eski sistem ile yeni sistemin kullanimina kontrol amagli olarak bir stre paralel devam
edilmesi (bdyle bir uygulama ile hizmet hizi diisecektir, ancak yeni uygulamadaki hatalarin ortaya
cikmasi kolaylasabilir),

- Kurum iginde kullanicilara gegis sirasinda yardimci olacak yardim masasinin kurulmasi, hatalarin
en hizli bicimde uygulama gelistirme personeline iletiimesine olanak saglayacak mekanizmanin
olusturulmasi (kullanicilar uygulama hatasi disinda veri kalitesi ile ilgili siphe duyduklarinda verinin
dogrulugunu hizli bicimde onaylatabilmelidirler),

- Bilgi teknolojileri acil durum ekip ve acil durum mudahale prosedurlerinin olusturulmasi,
mudahaleler sirasinda gerekli olacak guvenlik kontrollerinin tespiti ve uygulanmasi,

- 2000 yili probleminde oldugu gibi uygulamada olusabilecek sorun uzun sure devam ederse
uygulanacak sureklilik planlarinin gelistirimesi ve test etmesi, ilgili personelin egitilmesi,

- Sureklilik plani gergevesinde kurum sozcusunin tespit edilmesi ve gerekli hazirligi yapmasi,

Kurum Ust yonetimleri gegis ile ilgili projenin saglikli yarimesini kontrol ve givence altina almak igin kurum
i¢c denetim veya digaridan temin edecegdi dis denetcilere denetim yaptirabilir. Kurumun kullandigi
uygulamalari ve uygulama destegini kurum digindan temin etmesi durumunda yukarida belirtilen ve daha
fazla kontrollerin hizmet saglayici firma tarafindan gerceklestirildiginin glivencesini saglamaldir. Hizmet
alinan kurumun alinan hizmet ile ilgili denetimi hakkinin bulundurulmasi kurumun daha bagimsiz bir
glvence saglamasina olanak taniyacaktir.

Duzenleyici kurumlar, degisimden etkilenecek kurumlarin gecis kontrollerini tamamlamalari igin gerekli
slireyi taniyacak bir gegis plani yapabilir. Dizenleyici kurumlar tarafindan alinabilecek bir diger 6nlem de
temel uygulamalarda cikabilecek problemlerin gideriimesi ve kurumlarin rekabet endigesi ile riske
girmelerinin 6nlenmesine olanak saglanmasi igin verdigi hizmet finansal hizmetleri iceren tim kurumlarin
dagitim kanallarini (ya da gok riskli gorilen kanallarini) bir siire igin hizmete kapatmalarinin istenmesi
olabilir. Bilindigi Gzere dagitim kanallari fonksiyonlari ¢esitli araytzler Gzerinden ¢ok katmanl yapilar
halinde hizmet vermekte, bu nedenle daha karmasgik bir yapiya sahip durumdadirlar. Ayrica bu tur
hizmetlerde otomasyon orani yuksek ve hizmet ucu kurum disinda oldugundan ¢ok miktarda islem kurum
kullanicilarinin gézetimi diginda yapilmaktadir.

Yogun calisma gerektirecek bu degisim eger gerekli proje yonetimi ve kontrol disiplini uygulanirsa en az
sorunla ve dusuk maliyetli bicimde gerceklestirilebilecektir.
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