BT Risk

Bilgi Giivenligi ve BT Yonetisim Hizmetleri

Bilgi Teknolojileri Kontrol Altyapisi’'na Temel Bakis

Bilgi teknolojileri, hayatimizi kisa sayilabilecek bir strede yeniden sekillendirmis olmasina ragmen, bu
kaynag Uretim ve tlketimlerinde kullanan birey ve kurumlar i¢in son derece olagan ve vazgecilmez bir arag
haline gelmistir. Yeniden bigimlendirme &yle bir diizeye ulasmistir ki, bilgi teknolojisi olmadan faaliyetlerini
surdurebilmesi imkansiz veya ¢ok zor olan kurumlar olusmus, bunlardan bazilarinin var olmasi bizzat
teknoloji sayesinde miimkiin olmustur. iste bu yiizden verimlilik artisinda dnemli katki saglayan bilgi
teknolojileri araglari ve bu araglarin beklenen dizeyde hizmet Uretmesini saglayan kaynaklar, bazi kurumlar
igin son derece kiymetli, iyi ydnetiimesi ve korunmasi gereken varliklar haline gelmigtir. Ne var ki bu
kaynaklar, alisik olunan tehdit ve risklerin diginda, tabiatlari geredi kendilerine has tehlikeler ile de karsi
karsiyadir. Ayrica bu kaynaklarin gelistiriime ve bakim suregleri kendilerine has 6zellikler tagimaktadir. Bu
durum mevcut Kurumsal Kontrol Altyapisi’'na ek ve onu buttnleyici nitelikte olan Bilgi Teknolojileri Kontrol
Altyapisr’nin, bilgi teknolojileri konusunda uzman kigilerin yardimi ile olugturulmasi ihtiyacini dogurmusgtur.
Bilgi teknolojileri kontrol uzmanlari ve bilgi teknolojileri kontrol meslek kurumlari bu ihtiya¢ neticesinde
ortaya ¢ikmig, uzmanlar bu konuda ortak bir anlayis ve bilgi tabani gelistirme gabasina girmistir. Bilgi
Teknolgjileri Kontrol ihtiyaglarinin karsilanmasi igin kontrol ve denetim metodolojileri, 6zel teknoloji ara¢ ve
platformlar igin denetim planlari, risk istatistikleri, bilgi teknolojilerine yonelik tehditlere karsi fiziksel ve
mantiksal korunma araglari gelistiriimis ve gelistiriimelerine devam edilmektedir. Gelismis Ulkelerde ulusal
veya kurumsal duizeyde teknoloji risk midahale ekipleri, bilisim sug kanitlarini toplama ve yargilama
dizenlemeleri bilgi teknolojilerinin hayatimiza tasidigi karmasik dizenek ve ydntemler nedenleri ile
dogmus, kritik bilgi teknolojileri sistemleri sireklilik ve gtvenlik konusundaki ¢ézimleri de binyelerine
katmistir.

Bilgi Teknolojileri Kontrol Altyapisi’nin Amaci

Kurumlarin saglikl faaliyet gdéstermesinden sorumlu olan veya kurumdan beklentisi olan kisiler, yani pay
sahipleri, yonetim kurulu Uyeleri, yoneticiler, kurum personeli, devlet yonetimi, hizmet saglayicilar,
mugteriler ve toplum, gittikge ylkselen bir entelektiel yapiya kavusmakta, kurumlarin beklentilerini
karsilayabilecekleri ve kendilerini risklere kargl koruyabileceklerine dair giivence istemektedirler. Kurumsal
Kontrol Altyapisi’nin entegre bir pargasi olan Bilgi Teknolojileri Kontrol Altyapisi’nin saglikli bigimde isler
olmasi, yukarida sayilan risk alicilara karsi nihai sorumluluga sahip olan ust yonetimin agagidaki sorularin
yanitlarina hakim olmasini saglayacaktir:

¢ Bilgi teknolojileri desteginin hedeflerine ulasmasi ne derece olasidir?

o Bilgi teknolojileri organizasyon ve varliklari yeniliklere adapte olabilecek esneklige ve 6grenme
kabiliyetine sahip midir?

o Bilgi teknolojileri riskleri makul bigcimde yonetiimekte midir?

e Kurum bilgi teknolojileri olanaklarini kavrayabilme ve bu olanaklari kendine avantaj saglayacak
bicimde degerlendirme yetenegine sahip midir?

Bir diger deyisle, Bilgi Teknolojileri Kontrol Altyapisi’nin amaci, bilgi teknolojileri yatinm ve gabalarina yon
vererek bilgi teknolojileri desteginin asagidaki hedeflere ulasabilme glivencesini saglamaktir:

¢ Bilgi teknolojileri desteginin kurum ihtiyaglarina paralel bigimde gelistiriimesi ve planlanan faydalari
saglamasi.

e Kurumun var olan bilgi teknolojileri imkanlarindan haberdar olmasi ve bu imkanlardan en ust
dizeyde faydalanmasi.

o Bilgi teknolojileri kaynagdinin sorumlu ve verimli bigimde kullaniimasi.

e Bilgi teknolojilerinden kaynaklanabilecek risklerin etkin bicimde ydnetimi.



Kurumsal Kontrol Altyapisi — Bilgi Teknolojileri Kontrol Altyapisi iligkisi
Kurumlarin bilgi teknolojileri destedinden beklentileri asagidaki bagliklar altinda siniflandirilabilir':

- Etkililik

- Etkinlik

- Gizlilik

- Butlnlik

- Devamhlik

- Yasal duzenlemelere uyum
- Uretilen bilginin gavenilirliligi

Kurumlar faaliyet alanlari ve kendilerine has diger 6zelliklere bagli olarak yukaridaki beklenti kriterlerine
karsi degisen oranlarda hassasiyet tagimaktadirlar. Bu beklentilerin karsilanamamasi konusundaki
hassasiyetlerin belirlenmesi, bilgi teknolojileri kontrollerinin kurulmasi ve izlenmesi igin gerekli harcama ve
cabalarinin dogru hedefler igin ve gereken miktarlarda yapilmasini saglayacaktir. Kurumun bilgi teknolojileri
beklentilerinin kargilanabilme glvencesi, bu kontrol altyapisinin saglikli bicimde kurulmasi ve igletiimesi
sonucunda mUmkin olan en Ust dizeyde verilebilecektir. Bilgi Teknolojileri Kontrol Altyapisi'nin en Ust
dizey kontrol araglarindan biri Bilgi Teknolojileri Stratejisi'dir. Bilgi teknolojileri stratejisini kurumun bu
kaynaktan uzun vadeli beklentileri sekillendirmekte, bu beklentileri ise kurumsal is stratejisi belirlemektedir.
Bu temel baglanti nedeniyle bilgi teknolgjileri ile ilgili kontrol altyapisi, kurumun stratejik hedefine
ulagabilmesi i¢in kurulmus Kurumsal Kontrol Altyapisi’ndan ayri disuntlemez. Dolayisi ile bilgi teknolojileri
kontrol hedefleri is hedeflerine ulasilabilmesi icin gerekli beklentileri karsilamaya yonelik olmalidir.
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Kurumsal Kontrol Altyapisi ile Bilgi Teknolojileri Kontrol Altyapisi’nin iligkisi bilgi teknolojilerinin kurum iginde
kullanim orani, islenen bilginin kuruma sagladigi rekabet avantaji ve guvenlik ihtiyaci ile dogru orantili
olarak gug¢lenme egilimindedir. Farkli 6zellik ve riskleri barindiran bilgi teknolojileri streclerinin 6zel bir
altyapi gerektirmesi sonucunda, farklilasmis ancak Kurumsal Kontrol Altyapisi’na entegre bir kontrol
altyapisi ortaya ¢ikmistir.

Bilgi Teknolojileri Kontrol Altyapisi’nin Olusturulmasi ve Uygulanmasi

Bilgi Teknolojileri Kontrol Altyapisi’nin olusturulma ve etkin bicimde uygulanmasinin sorumlulugu, Kurumsal
Kontrol Altyapisi’nda oldugu gibi kurumun yonetim kurulu ve tst ydnetiminin sorumlulugundadir. Bilgi
Teknolgjileri Kontrol Altyapisi’nin olusturulmasinin en temel gerekleri; sorumlularin gerekli liderligi ortaya
koymalari ve bilgi teknolojileri desteginin kurumun hedefleri ydoniinde etkin bigimde saglanmasini giivence
altina alacak organizasyonel yapi ve slreglerin uygulamaya alinmasini temin etmeleridir. Kontrol
altyapilarinin iglerligi icin en énemli unsur, yonetim desteginin gligli bicimde bulunmasidir.

Bilgi Teknolojileri Kontrol Altyapisi kuruima ve denetlemesinde faydalanilabilecek pek ¢ok standart ve
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metodoloji bulunmaktadir. Belli bir kontrol metodolojisine referans vermek tarafli bir davranis olabilir. Ancak
kurumlar, kontrol ve denetim meslek orgitleri tarafindan desteklenen ve giincel tutulan, belli sektérler icin o
sektdrlerin ¢alisma prensiplerini tayin eden otoritelerin benimsedigi ve destekledigi metodolojileri kontrol
altyapilarini olustururken rehber olarak kullanmalidirlar. Genel kabul gérmus kontrol altyapi metodolojilerini
kullanirken bu metodolojilerin jenerik olduklari, bazilarinin belli kontrol alanlarina daha fazla odaklandiklari
unutulmamalidir. Kullanilacak kontrol metodolojileri gerekli alanlarda kurumsal ihtiyaglar g6z 6ntine alinarak
zenginlestiriimelidir. Neticede her biri farkli 6zelliklere sahip ve organizasyonel yapida olan kurumlar, iyi bir
beklenti ve risk analizi yaparak, bilgi teknolojileri destedinden beklentilerini, sahip olduklari somut ve soyut
varliklari, varliklarina ydnelebilecek ve beklentilerin karsilanmasini engelleyebilecek tehditleri ve bu
tehditlerin gerceklesme olasiliklarini belirlemelidir. Bilgi teknolojileri destegdinin kurumsal strateji agisindan
hangi ihtiyaclar kargilamasinin beklendigi ortaya ¢ikariimalidir. Ancak bu analizlerden sonra kurumun
bedenine uygun ve etkin bir kontrol elbisesi bicmek mimkun olacaktir. Bilgi teknolojileri desteginden
beklentiler, beklentileri kargilamak i¢in kullanilacak bilgi teknolojileri varliklar ve beklentilerin kargilanmasini
engelleyebilecek riskler belirlendikten sonra daha detayli ve etkin kontrol altyapisi ve denetim planlari
hazirlanabilir. Béylece operasyonel etkinlik ve denetim etkinligi mimkan olan en yiksek diizeyde
tutulurken, kontrol harcamalarinin verimsiz alanlara yonlenmesi engellenebilecektir.

Kontrol altyapilarinin vazgegilmez pargalarindan biri olan verimlilik hedefi, kontrol yapisinin kendisi igin de
hayati 6nem tasimakta olup, kontrol uygulamalari ve denetimleri gerekli planlama ve kaynak aktarimi
neticesinde gergeklegtiriimelidir. Kontrol ve denetim altyapisinin verimlilik ve etkililigi konusunda uzmanlarin
yetenekleri, ihtiyaclari algilayis kabiliyetleri ve mevcut teknoloji, risk ve metodolojilere hakimiyetleri, dolayisi
ile insan faktori biyik énem tagimaktadir. Kontrol ve denetim uzmanlarinin gelisen teknoloji ve kuruma
has kosullar géz 6nline alinarak is basi veya sinif egitimleri yontemleri ile yeterli egitim destegine sahip
olmalari saglanmaldir.

BT Kontrol Altyapisi’'nin kurulmasi ve saglikh bigcimde isler olmasinin saglanmasi ile kontrol hedefleri
belileme, gerekli kontrollerin mevcudiyetinin ve mevcut kontrollere uyumun denetlenmesi, yetersizliklerin
giderilmesi igin yonlendirme yapilmasi, kontrol aktivitelerinin uygulanmasi ve performanslarinin élgilmesi
dongusu baglatilabilir. Kontrol altyapisinin uygulanmasi tek dongiden ibaret bir sureg degildir. Degisen
kosullara uygun kontrol hedefleri benimsenmeli ve kontrol aktiviteleri uygulanmali, denetim ve performans
Olcimleri strekli gergeklestirilerek kontrol altyapisinin yeterliligi takip edilmelidir.
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