BT Risk

Bilgi Giivenligi ve BT Yonetisim Hizmetleri

Bilgi Guvenligi Bilincinin Genele Yayilmasi

insan faktori bilgi giivenligi programlarindaki en zayif halka olarak nitelendirilmektedir. Kullanicilar kasitli
veya kasitsiz olarak bilgi agi ve kurumlari tehditlere agik halde birakmaktadir. Giivenlik programlari
cogunlukla insan faktéru yerine teknik kontrollere odaklanma egilimindedir.

insana bagli giivenlik riski higbir zaman tamamen yok edilemese de iyi planlanmis bir kullanici
bilinglendirme galismasi riskin kabul edilebilir bir seviyeye indiriimesine yardimci olacaktir. Kullanicilarin
bilgiyi ve bilgi kaynaklarini koruma konusunda Uzerlerine disen sorumluluklari anlamasi kritik Gneme
sahiptir. Burada bilgi gtivenligi bilincinin dnemi ve bir bilgi glivenligi programinin temel hedeflerini nasil
destekledigi anlatiimaktadir. Bunun yani sira etkili bir bilinglendirme stratejisinin nasil uygulanabilecegi
konusunda oneriler sunulmaktadir. Uygulamalarda kargilagiimis engel ve zorluklar da agsagida
belirtiimektedir.

Bilgi Giivenligi Bilinclendirme Calismasinin Hedefleri

Bilinglendirme programinin temel hedefi kullanicilari kurumsal bilgi ve bilgi kaynaklarinin gizlilik, bittnlik ve
devamlihidl konusundaki gorev ve sorumluluklari konusunda egitmektir. Bilgi giivenlidi sadece Bilgi
Teknolojileri Glvenlik Ekibinin degil tim personelin sorumlulugudur. Kullanicilar sadece bilginin korunmasi
konusunda nasil katki saglayabileceklerini degdil ayni zamanda bilginin neden korunmasi gerektigini de
o6grenmelidir. Kullanicilar ya egitimsizlikten ya da guvenlik hakkindaki biling eksikliginden genellikle glvenlik
zincirinin en zayif halkasi olarak degerlendiriimektedir. Calisanlar hatali davranislarinin kurum bilgi
guvenligi Uzerinde yaratabilecegi etkiyi anlamalidir. Kullanici bilinglendirme ¢alismalari guvenlik ihlallerinin
maliyetini azaltmaya ve kontrollerin kurumun tim bilgi kaynaklari Gzerinde dengeli uygulanmasina yardimci
olacaktir.

Guvenlik bilinglendirme galismalari genellikle iki farkli ancak iliskili pargaya ayrilir; bilinglendirme ve egitim.
Bilinglendirmenin amaci guivenlik ve giivenlik kontrollerinin énemi hakkinda kollektif bir biling
olusturulmasidir. Bilinglendirme mesajlari basit ve agik olmali, sunumu hedef kitlesinin kolayca
anlayabilecegi bir formatta yapilmalidir. Egitimin amaci ise kullanici anlayisinin derinlestiriimesidir. Egitim
yontemleri sinif dersleri, bire bir egitim veya egitim paketleri olabilir.

Basariya Ulasma Konusunda Karsilasilabilecek Engeller

Ne yazik ki basaril bir bilinglendirme ¢alismasi uygulanmasi zor ve basarilmasi imkansiz gérev olarak
gérulebilir. En iyi planlanmis programlar dahi bir takim engeller ile karsilagabilir. Bu nedenle bir program
uygulamadan 6nce karsilasilabilecek engellerin anlagiimasi faydali olacaktir.

Eski Koye Yeni Adet

Pek ¢ok organizasyonda giivenlik fonksiyonalite ihtiyacinin gélgesinde kalmakta ve uygulanmasinda geg
kalinmaktadir. Glvenlik uygulamalari basindan itibaren uygulanmadigindan kullanicilar kétt aliskanliklar
edinmek icin aylar, hatta yillara sahiptir. Bu durum bilgi gtivenligi bilin¢lendirme programinin uygulanmasini
2 kat zorlastinir. Glnku sadece kullanicilari egitmek degil ayni zamanda eski aliskanliklarindan kurtarmak
gerekmektedir. Bunun yaninda kullanicilarda bilinglendirme programini kabul etmek igin fazladan sorun
yasar. Kullanicilara gére kurum glvenlik 6nlemleri olmaksizin gayet iyi calismistir. Yeni guvenlik 6nlemleri
hayati zorlastirici gereksiz degisiklikler olarak gorular.

Giivenlik Bilgi Teknolojilerinin Problemi, Benim Degil



Cogdu kullanic bilgi giivenliginin Bilgi Teknolojileri Guivenlik Bolim{’niin sorumlulugu oldugu, kendilerini
ilgilendirmedigi fikrine sahiptir. Rollerini islerinin gerektirdigi minimum uyumu gostermekle sinirli gorip,
kuruma faydali olabilecekleri blyiik resimdeki yerlerini g6z ardi etme egilimindedirler. Politika ve
prosedurlere uyum iyi bir baslangi¢ olmakla birlikte daha yapilacak gok fazla is vardir. Kullanicilarin Bilgi
Teknolojileri Bolumu’'nn bu isi tek bagina yapamayacagini anlamasi gerekir.

Yeni Teknoloji

Yeni teknolojinin kuruma katilmasi genellikle kullanici davraniglarinin degismesi veya yeni bir bakis agisina
sahip olmasini gerektirir. Bu bir sorun teskil etmemektedir, ancak, teknoloji bazen bilin¢lendirme
programindan hizli veya bagimsiz olarak ilerlemektedir. Cogu zaman bilinglendirme ekibi siirecin disinda
veya egitim gereksinimleri konusunda zamaninda bilgilendiriimemis olmaktadir. Bu nedenle bilinglendirme
programi bolumler arasi iletisim, acil durum ve kriz iletisimi konulari Gzerinde durmalidir.

Tek Olgii Farkli Beden

Baz bilinglendirme programlari hedef kitlesini dogru siniflandira ayiramamakta ve hedef kitleye uygun
mesajlari iletememektedirler. Bu hatali strateji iletilen mesajlarin kulak ardi edilmesine neden olmaktadir.
Kullanicilar glindelik hayatlarinda etraflarindan yiizlerce mesaj almaktadir. Kullanicilarin siniflandiriimasi ve
sadece ihtiya¢ duyduklari mesajlari almalari son derece dnemlidir. Her bedene tek gl stratejisi programi
uygulayanlar agisindan kolay olabilir ancak etkili olmayacaktir.

Asin Bilgi

Bir diger hata da fazla egitimdir. insanlar herhangi bir kaynaktan gelebilecek bilgiye karsi bir esik degerine
sahiptirler. Bir kisi sUrekli olarak mesaj verilmeye zorlanirsa bir sire sonra esik degeri asilacak ve ilgisi
kaybolacaktir. Dogru siniflandirma yapilsa bile fazla bilgi fazla bilgidir. Bilinglendirme programi bir aksamda
bitirilmek zorunda degildir. Hedef kitleden gelen tepkiler dinlenmeli ve denge kurulmalidir.

Organizasyon Bozuklugu

Pek ¢ok bilinglendirme ¢alismasi tutarli ve diizenli bir strateji ile mesajlarini hedef kitlesine
ulastiramamaktadir. Tutarli ve dizenli bir gergeve olmadan kullanicilarin programi benimsemesi ve hatta ne
amagla yapildigini algilamasi bile zorlasacaktir. iletisimde tutarlilik ve diizenin saglanmasi programa kisilik
kazandiracaktir.

Takip Etmeme

Bilinglendirme programlarinin bir baglangi¢ heyecani ile baglatiimasi, ancak ¢ok az basari saglamasi
olagandir. Pek ¢ok program duzenli ve periyodik olarak gerceklesen bir iletisim gcemberini kuramamaktadir.
Kullanicilar ile diizenli iletisimin surdurdlmesi anahtar mesajlari hatirlamalar agisindan énemlidir. Bunun
yaninda pek gok program hedef kitlesinin diigtincelerini 6grenmeyi ihmal eder. Hedef kitlenin dinlenilmesi
ve programin onlarin ihtiyaglarina uygun bigimde dizenlenmesi ¢gok édnemlidir.

Yonetim Desteginin Bulunmamasi

Yonetim destegi bilgi glivenligi kullanici bilinglendirme programinin olmazsa olmaz unsurudur. Givenlik
mesaijlarinin etkili olabilmeleri igin en yukaridan desteklenmeleri gereklidir. Pek gok yonetici bu tur
galismalar konusunda destegini dile getirse de, destegin gerceklesmesi sdylemek kadar kolay
olmamaktadir. Bu durum yoneticilerin kendi is ve sorumluluklarinin bulunmasindan kaynaklanmaktadir.
Yonetimin temel hedefi is hedeflerine ulasmak olup, glivenligin nemine ne kadar inansalar da zaman
ayirmalari gug¢ olmaktadir.

Kaynak Eksikligi
Bu durum genellikle yonetim desteginin eksikliginden kaynaklanmaktadir. Yonetim destedi olmaksizin
gerekli kaynagi ayirmak cogu zaman imkansizdir, kaynak eksikligi de boyle bir durumda nasil bir sonug

elde edilebilir ise ona ulasmaya mahkumdur.

“Neden” Sorusunun Yanitlanmamasi



Pek cok bilinglendirme programi kullanicilari bilgi givenliginin neden énemli oldugu konusunda egitmeyi
basaramamaktadir. Bu programlar diger tim konular kapsamakta ancak kullanici motivasyonunu artiracak
en 6nemli konuyu atlamaktadir. Bazi davraniglarin neden givenligi zayiflandigini anlayan kullanicilar bilgi
glvenligine sahip gikip davranislarini degistireceklerdir. Ornegin, daha siki kurallara sahip bir sifre
politikasini kullanicilara iletirseniz onlar bu politikay bir yiik olarak géreceklerdir. Diger taraftan kullanicilara
sifrelerin nasil kirildigini ve kot niyetli kullanilabildigini, bu durumun potansiyel sonuglarini anlatirsaniz
kullanicilar politikaya sahip ¢ikarak yeni politikayl uygulamaya gonullu olacaklardir.

Sosyal Mihendislik

Sosyal miihendislik bilinglendirme programinin uygulanmasini etkilemez, ancak basarisini etkileyebilir. Bu
konuya dnem verilmesi gliglendirmeye calistigimiz insan faktoriinii hedef almasi agisindan 6nemlidir.
Sosyal mihendislik insan dogasinda varolan baskalarina glivenme ve yardim etme egiliminin baska sekilde
elde edilmesi zor olan seylerin ele gegirilmesi amaci ile kullaniimasidir. insanlar bagkalarinin maksatl
olarak kendilerini tuzaga dustirmeyecekleri veya kullanmayacaklarini disuinme egiliminde olsalar da bu
yontem en sik kullanilan saldiri yontemlerindendir. Bu yontem Oyle kolay ve hizlidir ki saldirganlar sik sik
bu yénteme bagvururlar. Oyle ya, bir saldirgan yardim masasindan ariyormus gibi davranarak kolayca
sifrenizi almak varken neden saatlerce sifrenizi kirmaya ¢aligsin. En yaygin sosyal mihendislik yontemleri
bagka birisiymis gibi davranma, kompliman, aciliyet ve otorizasyon alinmis duygusu yaratmadir. Bu
nedenlerle kullanicilarin sosyal mihendislige karsi korunmasini hedefleyen bir egitim stratejisi izlenmelidir.

Etkili Bir Bilgi Gilivenligi Bilinclendirme Programinin Gelistirilmesi

Etkili bir bilgi guvenligi bilinglendirme programinin gelistirilebilmesi i¢in asagidaki adimlar izlenebilir:
Bilgi Giivenligi Politikasinin Gelistirilmesi

Gugld ve anlamli bir bilgi glivenligi politikasi her basaril bilinglendirme ¢alismasinin temelini olusturur.
Bilinglendirme galismasina baslamadan 6nce tim Ust seviye hedeflerin ve glvenlik programinin
gereklerinin dokiimante edilmis olmasi kritik 5nem tasimaktadir. Politika acik ve kisa ifadeler ile yazilmis
olmali ve kurumun bilgi giivenlidi konusundaki onceliklerini yansitmalidir. Politika ortaya konduktan sonra
kullanicilar politikanin varlik ve igeriginden haberdar olmalidir. Kullanicilar ayni zamanda politikaya
uymamanin doguracagdi sonuclar hakkinda da bilgi sahibi olmalidir.

Mevcut Egitim ihtiyaglarinin Belirlenmesi

Basarili bir bilinglendirme programinin gelistiriimesindeki ikinci adim kurum personelinin mevcut egitim
ihtiyaglarinin belirlenmesidir. Bu adim genellikle g6z ardi edilmekte veya gegistiriimektedir. Pek gok
durumda programlar kullanici ihtiyaglarinin dinlenmesi yerine varsayimlara dayanilarak gelistiriimektedir.
Kullanicilarin guvenlik konusundaki mevcut bilgi dizeyinin dlgilmesine zaman ayrilmasi egitim ihtiya¢ ve
onceliklerinin dogru tespitine yardimci olacaktir. Asagidaki maddeler bu adimda ortaya ¢ikarilabilecek
konulari icermektedir:

e Kullanicilarin 6grenme stil ve tercihleri
Ozel ilgi veya endise alanlari
Bilinglendirme programina kars! duyulan direng ya da sempati
Daha dnceki basaril veya basarisiz egitim girisimleri
Daha 6nceden mevcut bulunan egditim kaynak ve materyalleri
Programin basarisi igin destek alinabilecek kisi veya gruplarin tespiti

On arastirmanin yapilmasi ile mevcut kaynaklari en iyi bicimde kullanip basari sansini yiikselten bir
bilinglendirme programi tasarlanmasi mumkun olabilir. Asagida mevcut egitim ihtiyaclarinin tespitinde
kullanilabilecek bazi yontemler bulunmaktadir:
e Farkh kidem, Gnvan ve is tanimlarina sahip kullanicilar ile gérisme
¢ Genel kullanicilara temel glivenlik bilgileri hakkinda anket veya kisa soru listesi gonderme
e Kurumda son zamanlarda karsilasiimis giivenlik problemlerinin tespiti (6rnegin gegen yil calinan diz
Ustl bilgisayarlarin sayisi)
e Sistem, uygulama ve bilgi agi denetimlerinin gergeklestirimesi
o Farkh birimlerle yiz yuze toplantilar gerceklegtiriimesi
e Bina ve kullanim alanlarinin ziyaret ediimesi ve mevcut fiziksel giivenlik seviyesinin gézlenmesi.
Kilittenmemis ofis odalari, dolaplar ve giivenligi bulunmayan kisisel bilgisayar ve bilgilerin izlenmesi.



Ust Yénetimin Desteginin Saglanmasi

Guvenlik ihtiyacinin tespitinden sonraki agsama Ust yonetimin ve kurum iginde otorite sahibi pozisyonlardaki
kisilerin destegdini almaktir. Ne yazik ki bir bilin¢glendirme programi ihtiyacinin kabul ettirilmesi zor bir istir.
Bilgi glivenligi bilinci sadece is hedeflerine ulasmada karsilasilan bir engel olarak gériilmez, ayni zamanda
bilgi giivenliginin g6z ardi edilen bir pargasi olarak kalir. Guvenlik bilinci genellikle firewall ve anti-viriis
araglarinin uygulanmasinin arkasinda bir 6neme sahip olarak kalir.

Ust yénetimin desteginin saglanmasinda 2 temel hedef akilda tutulmalidir. Birinci hedef kaynak teminidir.
Bu tur bir programi uygulamak bazi kaynaklarin bu is i¢in kullaniimasini gerektirecektir. Kurumun
biyiikligine gore gerekli biitge saglanmalidir. ikinci ancak daha az éneme sahip olmayan hedef giivenlik
hamilerinin kurum iginde olusmasini saglamaktir. Sadece maddi kaynak yaratan degil ayni zamanda
davraniglari ile diger kigilerin de bilinglendirme programina deger vermeleri ve programa katiimalarini
saglayan kisilerin bulunmasi basari igin gok 6nemlidir. Calisanlar yoneticileri egitimin dnemini ortaya koyup
desteklerse egitime katilma ve yarar saglama konusunda daha isteklidir.

Ust ydnetimin desteginin saglanmasi igin yénetimin bilinglendirme ¢alismasinin kurumsal bilgi ve bilgi
kaynaklarinin korunmasindaki hayati rolint anlamasina yardimci olunmasi gerekmektedir. Ancak bu
asamaya gelindiginde kurumun guvenlik ihtiya¢ analizi yapilmis olacagindan, endistri istatistik ve érnekleri
ile de desteklenen materyaller gerekli destegin saglanmasinda yardimci olacaktir.

Hedef Kitlelerin Belirlenmesi

Bir sonraki 6nemli adim hedef kitlelerin belirlenmesidir. Herkes islerini yapabilmek igin ayni derece veya
tipte glivenlik bilincine ihtiya¢g duymaz. Kullanici gruplari arasinda gerekli ayrimi yapan ve her gruba sadece
ilgili bilgiyi sunan bir bilinglendirme programi en iyi sonucu elde edecektir. Ginimizde her birimiz bilgi
bombardimanina tutuimaktayiz. iletmek istediginiz mesajlarin kulak ardi edilmesini istemiyorsaniz sadece
gerekli bilgiyi gerekli kitleye iletmelisiniz. Tek bir programin herkes i¢in uygun olacagi dugtncesi programin
ise yaramamasina neden olabilir.

Hedef kitleler gesitli bicimlerde aynistinlabilir. En ¢ok kullanilan bazi yéntemler asagidaki gibidir:
e Biling seviyesi

Teknik bilgi seviyesi

Unvan/Yetki seviyesi

is fonksiyonu

Kullanilan teknoloji, sistem ya da uygulama

Kurum i¢in istenen sonucu urettidi sirece hangi kriterlerin kullanildigr énemli degildir. Buyuk kurumlarda
yukarida sayilan yontemler kombinasyon halinde 4 ana kategoriyi belirlemek i¢in kullanilabilir. Bu
kategoriler gerekiyorsa daha alt gruplara bdlinebilir. 4 ana kategori agagdida belirtildigi gibidir:
e Ust Yonetim — Kurumun stratejik hedeflerini belirleyen en Ust seviyedeki yonetim kademeleri
e YOnetim — Orta seviye ve lider gorevi tasiyan yoneticiler
e Teknik Kullanicilar — Sistemler Gzerinde sira digi erisim haklarina ve bilgiye sahip personel. Bu
kullanicilar sistem ve kullanici yénetimi, donanim bakimi, uygulama gelistirme ve uyarlamasi ve
teknik destek hizmetlerini yerine getirmektedir.
e Son Kullanicilar — Kurumun bilgi kaynaklarini kullanmaya yetkili tim kullanicilar. Bu grup diger 3
grupta bulunan kullanicilar kapsamaktadir.

Kilit Mesajlarin Belirlenmesi

Her gruba 6zgu kilit mesajlar olusturmadan énce tek bir gekirdek ifade veya misyon ifadesi belilenmelidir.
Bu ¢ekirdek ifade bilgi glivenligi politikasi iginde belirtiimis olabilir, ancak bu agsamada da distniimelidir.
Diger tim kilit mesajlar bu ifadeyi desteklemeli ve isaret etmelidir. Bdyle bir ifadeye 6rnek olarak:
e Bilgi guvenligi bilinglendirme programinin misyonu kurumun bilgi ve bilgi kaynaklarinin gizlilik,
batanlik ve devamhihidinin korunmasidir.

Bir sonraki adim her grup icin Ust seviye kilit mesajlarin olusturulmasidir. Bunun yapilabilmesi igin kurumun
bilgi glivenligi politikasindaki ifadeler hedef kitlelere gore siniflandinimalidir. Bu mesajlar sadece program
misyonunu desteklememeli ayni zamanda daha detayli mesajlar igin zemin olusturmalidir. Agagidakiler



hedef kitlelere gore belirlenmis Ust seviye kilit mesaj érnekleridir:

Ust Yénetim

e Guvenlik slreglerinde Ust yonetim gozetim ve rehberligini sagla

e Guvenlik yatinmlarinin is dncelikleri ile uyumunu sagla

o Kurum ve birimlere 6zgu guvenlik politika ve standartlarina uyumu temin et

Yoénetim
e Guvenlik politika ve standartlarini anlama ve uyuma yonelik siire¢ ve onlemleri gelistir
o Mevcut ve yeni gelecek is sureglerindeki potansiyel guvenlik risklerini belirle ve énlem al

Teknik Kullanici

e Yonetimin belirledigi politika, standart ve prosedurleri uygula

e Son kullanicilar igin gerekli prosedir ve teknik énlemleri uygulayarak glivenlik politika ve standartlarina
uyumu sagla

Son Kullanici
e  Kurumun bilgi ve bilgi kaynaklarinin gizlilik, batanlik ve devamlilidini koru
e  Kurumun bilgi gtvenligi politika ve standartlarinda belirtilen son kullanici sorumluluklarina uy

Her hedef kitle icin Ust seviye mesajlar belirlendiginde detay mesajlar ve egitim ihtiyaglari belirlenebilir.
Bunu yapabilmek i¢in glvenlik programinin yapi taslari ve son zamanlarda gergeklesen guvenlik ihlalleri
g6zden gegirilebilir. Gézden gegirilebilecek bazi yapi taglari asagidaki gibidir:
e Glvenlik politika, standart ve prosediirleri
ilgili kanuni diizenlemeler
Son olaylar (yetkisiz erigim, viris bulagsmasi gibi)
Sistem, uygulama ve bilgi ag1 denetim sonuglari
Egitim talepleri
Yeni teknolojinin kullaniimaya baglanmasi
Birinci adimda tespit edilen bulgular (Mevcut Egitim ihtiyaglarinin Belirlenmesi)

Ele alinabilecek bazi 6zel guvenlik konulari agagidaki gibi olabilir:
o Sifreler
Fiziksel glvenlik — kurum ici ve diginda
Sosyal mihendislik
Virusler
E-posta ve internet kullanimi
Onaylanmamis yazilim ve donanim kullanimi
Erisim kontroli (en az yetki, rollerin ayirimi ve yedekleme ilkeleri)
is strekliligi ve felaket kurtarma

Bu adim periyodik olarak uygulanmali, ancak ilk olarak bilin¢lendirme programinin temelini olusturacak
bicimde gerceklestiriimelidir. Yukaridaki maddeler her zaman yeni ihtiyaglarin ortaya ¢ikip gikmadiginin
belirlenebilmesi icin degerlendirilmelidir. Givenlik programlari yeni kosullara uyum saglayabilecek
esneklikte olmali, gerektiginde icerik ve mesajlarin 6ncelikleri yenilenmelidir. Hedef kitleye uygun ve
anlagilabilir nitelikte mesajlar tretilmelidir. Gergek hayat 6rneklerinin galismaya katilmasi programa olan
ilgiyi artiracaktir.

Mevcut iletisim Araglarinin Belirlenmesi

Bilinglendirme programindaki bir sonraki adim mevcut iletisim araglarinin belilenmesidir. Her kurum
kendine 6zgu iletisim olanaklarina sahiptir. Bu kaynaklarin tespiti yapilmali, kaynaklarin kullanimina yénelik
prosedirler anlagiimalidir. Ornegin bazi kurumlar kurum genelinde yapilacak yayinlar igin Gst yonetim
onayini sart kosmaktadir. Bazi yaygin iletisim araclari agagidaki gibidir:

e Herkese gbnderilen e-posta
Ozel kisilere gdénderilen e-posta
Herkese gonderilen sesli posta
Sirket genelgesi
Bdlum genelgesi



Intranet

Yazil yayin — posterler, ddnemsel sirket yayini, brogurler

Yuz ylze — toplantilar, sunumlar, egitim ve guvenlik seminerleri

Kltiphane — videolar, kitaplar ve etkilesimli sunumlar

Hatirlatici malzemeler — sisteme giris mesaji, pazarlama araglari (kalem, silgi, mouse pad,
anahtarlik, not kagitlari, vb.)

!Ieti§im aracinin segiminde farkli kitlelerin farkl bigimlerde 6grenmeye acik olduklar disinilmelidir.
lletisimin etkili olmasi igin birden fazla kanal kullanilabilir.

Uygulama igin Strateji Gelistir

Basaril bir bilinglendirme ¢alismasinin uygulanabilmesi i¢in gerekli son adim mesajlarin tutarh ve etkili
iletimi icin bir gcergeve gelistirimesidir. Bu ¢ergeve gelistiriimeden iletilen mesajlar kullanicilar tarafindan
dlzensiz ve gelisi gizel bir galismanin eseri olarak algilanacaktir. Uygun stratejinin gelistirilebilmesi icin
hedef kitleler, kilit mesajlar ve iletisim imkanlari géz 6niine alinmali, programin tekrarlanabilir bir siireg
haline getiriimesi saglanmalidir.

Bu adimin bir pargasi olarak acgik bir pazarlama stratejisi belirlenmelidir. Pazarlama araglari sunlari
icerebilir: logo, slogan, ofis araclari.

Bilinclendirme Stratejisi

Bilinclendirmenin amaci temel olarak kullanicilarin bilgi ve bilgi kaynaklarinin korunma ihtiyacini
anlamasidir. Asagidakiler bilinglendirme stratejisinin parcasi olarak tekrarlanabilir taktiklerdir:
ise alim sirasinda yapilacak bilgilendirme

Aylik sirket bulteni

Sirket yemek ve egitimleri

Yilhk glvenlik seminerleri

Bilgi glvenligi konusundaki basarilar icin tesvik édulleri

Oyunlar, yap-bozlar ve yarigsmalar

Egitim Stratejisi

Egitim ve 6gretimin amaci kullanicilarin bilgi glvenligi bilgi ve anlayis seviyelerinin artinimasidir.
Asagidakiler egitim ve dgretim stratejisinin pargasi olarak tekrarlanabilir taktiklerdir:
e Temel son kullanici egitimi
e Teknik egitim
e Gelismis bilgi glvenligi egitimi — Bu egitim bilgi giivenligi uzmanlari ve denetgileri igindir
o Donemsel egitim paketi — Bu arag her dénem 6zel bir bilgi glivenligi konusuna odaklanmalidir. Bu
egitimler bilinglendirme paketinden daha derin bilgi vermeyi hedeflemelidir.

Olgebilme Kabiliyeti

Olgiim bilinglendirme programinin son adimidir. Programin ilk uygulamasinda belli bir kullanici biling seviye
taban degerinin olusturulmasi 6nemlidir. Clinkli bu seviyede ileride meydana gelebilecek gelisme veya
gerilemeler 6lcilebilir. Mevcut durum degerlendirmeleri yeni bir program ve strateji uygulanmadan 6nce de
yapilmalidir. Egitim ve biling seviyesinin 6lgimu kolay olmadigindan yaratici olunmasini gerektirir. Somut
bazi 6lgltlere ulasilabilir ancak gogunlukla kalitatif dlgltlere dayaniimasi gerekmektedir.

Sonug

Bilgi glivenliginin dnemi gln gectikge artmakta ve bilgi givenligi daha karmasik bir hal almaktadir. Yeni acgik
ve virUsler her gin ortaya ¢ikmaktadir. Teknoloji seviyesi ve saldirilardaki artislarla kullanicilarin biling ve
egitim seviyelerindeki yetersizlik agiga cikmaktadir. Pek ¢ok kullanici bilgi ve bilgi kaynaklarinin
korunmasinin 6nemi konusunda ya ¢ok az anlayisa sahiptirler ya da hig bir anlayisa sahip dedildirler.
Kurumlar agisindan uygulanacak bir bilgi glivenligi bilinglendirme ¢alismasinin énemini anlamalari ve egitim
eksikliginin giderilmesi kritik 6Sneme sahiptir. lyi tasarlanmis ve yiritiilmis bir bilinglendirme calismasi
glvenlik zincirinin en kirllgan halkasinin gug¢lendiriimesinde buyuk etki yaratacakdir.
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