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Bilgi Giivenligi ve BT Yonetisim Hizmetleri

Bilgi Glivenliginin Yonetimle Imtihan

Bilgi guvenligi yonetiminde aslinda tim yonetim sistemleri igin gecerli klise bir deyim vardir, yonetim destegi
olmazsa olmaz. Bu deyimi tamamlayici bir sey daha sdylemek gerekirse; ydnetim destedi sadece bltce
saglama ile sinirli kalirsa yine olmaz. Etkili bir Bilgi Guvenligi Yénetim Sistemi’'nin (BGYS) ortaya
konabilmesi igin yonetimin bilgi glvenligini stratejik bir gereklilik olarak ele almasi gereklidir.

Diyelim ki bilgi guvenligi bir kurum igin gercekten gok énemli, bu durumda yonetimin zaten buna destek
saglamasi gerekmez mi? Sizin de tahmin edebileceginiz gibi maalesef durum gogunlukla tersidir. Peki
neden? Bunun iki temel sebebi vardir:

Birincisi bilgi glvenliginin sunumunun genellikle “k6tld” durumlarla ilgili olusudur. Kim koétl seyler duymak
ister, gegmisteki olaylardan daha ¢ok kétii olanlarini mi hatirlariz yoksa iyi olanlarini mi? insanlar
kararlarinin gcogunu (saniyorum pek gok insan tamamini) duygusal olarak verir. inanmayanlar satisgilara
sorsun. Eger yonetim destegini alabilmek igin felaket tellalligi yaparsaniz belki insanlari soktan soka
sokabilir herkesin dikkatini Gzerinizde toplayabilirsiniz. Hatta o kadar iyi hazirlanabilirsiniz ki kurumunuzun
basina gelmis somut olaylari, rakiplerinize dair yaptiginiz givenlik olay arastirmalarini profesyonelce
sunabilirsiniz. Ancak bunlar sundugunuz insanlar gelirleri artirmaya, sirketi biyitmeye ve dolayisi ile kendi
geleceklerini iyilestirmeye odaklanmis insanlar olacaktir. Bu konumda olan insanlar motivasyonlarini ayakta
tutabilmek igin iyimser olmak zorundadir. Bu dinleyicilere uygulayacaginiz korku dusu yazik ki uzun sureli
bir etkiye sahip olmayacaktir. insan dogasi bu sonucu doguracaktir.

ikinci sebep bilgi giivenligi tehditlerinin bazilarinin (fiziksel giivenlik, is sirekliligi gibi) herkes tarafindan
tahayyul edilebilecek olgular olmasi, ancak pek ¢ok tehdidin konunun uzmani olmayan kisilere ¢ok
karmagik gelmesidir. Yine insan dodasi geregi karmagik konulara odaklanmak zordur, hele hele kigisel
amaclarimiz ile pek de ilgisi yoksa.

Hal bdyle iken bir yonetim toplantisinda bilgi gtivenligine iligkin iyi bir sunum yapan ve destek gérdaguna
dusunen Bilgi Guvenligi Yoneticisi (BGY) bir ay sonra arkasina dondiigiinde kimseyi bulamazsa
sasirmamalidir. Yukarida sayilan olumsuz olgulari olumluya ¢evirmek ya da en azindan etkilerini azaltmak
icin ne yapilabilir? Birinci konu ile ilgili olarak destegi alinmak istenen taraflarin hedeflerine paralel ifadeler
kullaniimalidir. Ornegin satis ve pazarlamadan sorumlu bir yéneticinin bulundugu toplantida bilgi glivenligi
ihlaline ugrarsak musteri glvenini kaybedebilir ve satis kaybina ugrayabiliriz yerine, bilgi givenligi
konusuna gereken 6nemi verirsek musterinin giivenini kazanirnz bu da orta uzun vadede piyasa oranimizi
artirmamiza yardimci olur, insan kaynaklari yoneticisinin bulundugu bir toplantida sektérde bu konuda
gerekli calismalari yaparsak ¢alisanlarimizin gézinde kurum deg@eri artar, hatta kurumumuzdan ayrilan
calisanlar sonraki isyerlerinde bizde yapilan uygulamalari anlatir, finans ve mali islerden sorumlu bir
yoneticinin bulundugu bir toplantida kurumumuzun riski dolayisi ile belli konularda finansman maliyeti
azalir, kurum de@erimiz artar, genel mudur ve riskten sorumlu yoneticilerin bulundugu toplantilarda bir
hizmet kesintisine ugradigimizda veya guvenlik ihlali gergeklestiginde durumu geregi gibi ydonetebilirsek
toplum nezdinde itibarimiz yikselir gibi ifadeler kullanmak olumsuz ifadelerden daha gok destek
saglayacaktir.

ikinci konu, yani bilgi giivenligi tehditlerinin karmasikhg ile ilgili kolay bir yol oldugunu diisiinmiiyorum, en
azindan birinci konuyu halletmek kadar kolay degildir. Bu alani ele almak isteyen BGY’lerinin karmasik
tehditleri siradan kisilerin anlayacagi bigimde ifade edebilecek kadar teknik yetkinlige sahip olmalari gerekir.
Bu konuyu halletmenin ikinci dnemli adimi da iletisime énem veriimesidir. iletisimdeki basari en az teknik
yetkinlik kadar énemlidir. Ozellikle kisitlamalarin arkasindaki gerekgelerin etkili iletisimi verilen destegi
artiracaktir.
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