BT Risk

Bilgi Giivenligi ve BT Yonetisim Hizmetleri

Bilgi Savunmasinin Cepheleri

Etkin ve gugla kurumlar igin bilgi varliklari (halen bilangolarinda bu adla gorilmeseler de) blyik degerlere
ulagsmis ve vazgecilmez konuma gelmistir. Bu durumu reddetmek veya gérmezden gelmek mumkin
degildir. Bu varliklar de@er tasiyorsa, elbette profilleri pek ¢ok yerde ifade edilmeye caligilan kisi ve
gruplarin, gesitli yontem ve araglarla saldirilarina hedef gozeterek veya rastgele ugrayacaktir ve
ugramaktadir da. Bu gercek te toplum genelinin malumudur. Degerli bir varliga sahip olundugu ve bu
varliga yonelik tehditler de mevcut oldugunda ihtiyath ve mantikli varlik sahibinin yapmasi gereken bu
varligi deg@eri nispetinde savunmasidir. Yillik savunma maliyet sinirinin ne olmasi gerektigi saglikli verilerin
elde edilebilmesi kaydiyla her bir varlik ve o varlida yonelik tehdit igin asagidaki gibi hesaplanabilir:

Savunma Maliyet Siniri = Yillik Beklenen Varlik Kayip Miktari = Tehdidin Gergeklesmesi Durumunda
Yasanacak Kayip Miktari x Tehdidin Bir Y1l Iginde Gergeklesme |htimali

Yani yapilacak savunma yatiriminin miktar beklenen kayip miktarina esit veya daha az olmalidir. Peki bilgi
varliklarimizi hangi cephelerde ve nasil savunmaliyiz? Eger bilgi varigimizin etrafina gegilmez bir duvar
ormek suretiyle korunabilseydi ¢ok basit bir cozime kavusmus olurduk. Ancak bu pek olasi bir strateji
degildir, cinkl pek ¢ok varligin aksine “bilginin degeri dogru kigilerle ve dogru amaglar i¢in paylasildikga
ortaya cikar ve artar”. Bu durumda hat savunmasi yapilsa bile belli durumlarda gegise izin vermek bilginin
dogasi nedeniyle gereklidir. Bilgi, merkezi depolarda, yedek depolarinda, istemciler ve sunucularda
bulundugu gibi istemci sunucu arasindaki veya sunucular arasindaki iletisim hatlarinda yol alir, hatta kagit
Uzerine dokulir ve kisilerin belleklerinde yer alir. Sonug olarak hat ve alan savunmalarini bir arada
kullanmak en dogru ¢ézimdur. Cok kritik durumlarda adam adama savunma dahi yapiimalidir. Onemli olan
bu savunma yontemlerinin ortaya konmasi ve dengeli bicimde uygulanmasi, yani savunma yatirimlarinin
gerekli yerlere ancak dengeli bicimde yapilmasidir. Bilgi savunmasinda kolektif olarak kullaniimasi gereken
bu yontemler asagidaki gibidir;

Givenlik Organizasyonu;

Bilgi savunmasinda bilgiyi bilgi sahibinin istedi dogrultusunda kullanan ve bilgiden yarar géren herkes bir
nefer olmalidir. Ancak glivenlik organizasyonu daha aktif gorevler tUstlenmek Gzere gereklidir. Bdyle bir
organizasyonun varligi bilgiye yonelen tehditlere karsi proaktif dnlemler uygulanmasina imkan taniyacaktir.
Bilgi glvenligi organizasyonu surekli olarak tehditlerin belirlenmesi, risklerin analiz edilmesi, risklere kargi
Onlemlerin uygun olanlarinin segilmesi ve uygulanmasindan sorumludur. Bu tir organizasyonlara hentz
kurumlarimizda sik rasttanmamaktadir. Uygulama gelistirme, sistem, network, veritabani ve uygulama
yoneticilerinden kurumun butiinini gézlemleyecek bir noktada bulunmamalarina ragmen yukarida belirtilen
gorevleri yerine getirmeleri beklenmektedir. Boyle bir ortamda gézden kagan zafiyetlerin dogmasi,
kontrollerin dengeli uygulanamamasi, agik ve saldirilara zamaninda midahale edilememesi son derece
olasidir.

Kullanici Bilgi Giivenligi Bilinci;

Kullanici tarafindan islenmek ve kullaniimak Gzere uretilen ve saklanan bilgi en nihayet kullanicinin fiziksel
olarak elleri Gizerinde veya hafizasinda bulunacaktir. Kullanicilar, bilgi sahipleri tarafindan kendilerine
verilen gesitli tirlerde bilgi erisim anahtarlarini da tagimaktadir. Kullanicilara bilgiye erisim araclarini ve
eristikleri bilgiyi neden ve nasil korumalari gerektigi anlatiimahdir. Kurum tarafindan koyulan guvenli erisim
ve kullanim kurallarina uymamanin somut ve etkili yaptirimlari kullanicilara iletiimelidir. Bu iletisim kullanici
profil ve kultiriine gore sekillendiriimeli, hedefine ulasabilmesi igin kullanicinin samimi igbirligini kazanmay
amagclamalidir. Sonug olarak kurum ortaklari, kurumun is ortaklari, bazi durumlarda halk ve llke, musteriler
ve tabi ki ¢calisanlar kurum guvenliginin zarar gérmesinden dogrudan veya dolayli olarak etkileneceklerdir.
Bilgi guivenligi bilinclendirmesi igin egitim programlari hazirlanmali ve periyodik olarak tekrarlanmalidir. Bilgi



sahiplerinin dogrudan ve kesin olarak kontrol edemeyecegdi en 6nemli nokta kullanicilardir. Bu nedenle
kullanicilarin ikna edilebilmesi igin guc¢li kanitlar, hazirlik ve sabir gereklidir.

Bilgi Teknolojileri Goéziimleri Uretenlerin Bilgi Giivenligi Bilinci;

Glvenlik sistemlerinin maliyeti mevcut bilgi sistemlerine sonradan eklenme maliyeti tasarim asamasinda
sisteme dahil edilmelerinden ¢ok daha ylksek olmaktadir. Ayrica guvenlik acidi olan bilgi sistemlerinin
retimi hem tespit maliyetini hem de (tespit ve diizeltme ¢abasi olmasi kaydiyla) belli bir siire boyunca
kurumun riskini artirmaktadir. Bu nedenle kurum ydnetimi, fonksiyonel ihtiyaglara odaklanmis ve zaman
baskisi altinda ¢alisan BT uzmanlarinin glvenlik kontrollerini tasarim asamasinda, gerekiyorsa kontrol
uzmanlari ile birlikte, belirlemeleri ve tasarimlarina eklemelerine dnem vermeli ve imkan saglamalidir. Bilgi
sistemlerinin bilgi guvenligi bilinci ile tasarlanmasi ve Uretilmesi kurumu daha sonra olugacak risk ve
maliyetlerden koruyacaktir.

Kimlik Yonetimi;

Bilginin saklandigi ortam ve bilgiye iletisim platformlarinin artmasi ¢ok sayida kullanici bilgisinin
saklanmasini, dolayisi ile kullanicilar tarafindan gok sayida kullanici kodu ve sifrenin hatirlanmasini zorunlu
kilmistir. Farkli ve gok sayida giris kontrol noktasinin olmasi, kullanicilarin kolay sifre segmesi, sifrelerini
yazmasi, farkli platformlarda farkli sifre kriterlerinin uygulanmasi, ise baslayan, gérevi degisen, isten ayrilan
personel igin operasyon yukinun artmasi veya ihmal ihtimalinin artmasina neden olmaktadir. Bu sorunu
bertaraf etmek igin kimlik yénetimini tek noktaya toplayan standartlar ve araglar gelistiriimistir. Yukarida
sayilan sorunlari ortadan kaldirmaya yonelik bu ¢oéziimler kullanici sifresinin ele gegirilmesi durumunda
birden fazla kaynaga erisim saglayabileceginden kuvvetli sifre kriterlerinin kullaniimasi ve kullanici bilinci
blyik éneme sahiptir.

Uygulama Giivenligi ve Bitiinligu;

Uygulamalar ve diger raporlama aragclari bilgi Gretim ve kullanimi igin en énemli araglardir. Bu araclar is
sureglerine uygun olarak tasarlanmakta, farkl kullanici profilleri igin farkli ihtiyaglar yerine getiren modiilleri
barindirmaktadirlar. Uygulamalar altyapi guvenlik kontrolleri tarafindan genellikle glvenilir varsayilir. Bu
nedenle uygulamalarin yetersiz kullanici tanima ve erisim hakki atama imkanlarinin olmasi, uygulamalara
erisim haklarinin yeterli detayda tanimlanamamasi, gavenlik kayitlarini yeterince veya hi¢ tutmamalari,
uygulama gelistirme ve degisim yonetiminde gerekli kontrollerin uygulanmamasi gibi zafiyetler mevcutsa
uygulama araglari i¢ ve dis bilgi hirsizlari ve saldirganlar i¢in sonuna kadar agik kapilar haline gelebilirler.
Uygulama kontrol altyapilarindaki aciklarin sadece teknik olmasi gerekmez. Kullanici haklar tanimlama
konusundaki prosedurel eksiklikler veya kurum is sureclerinde rollerin ayrimi ilkelerinin uygulanmamasi
kurumun uygulamalar aracili§i ile zarara ugratilmasina imkan taniyabilir. internet uygulamalari, kurum bilgi
kaynaklarina agilan kapiyi daha genis kitlelere ulastirdiklarindan bu uygulamalarin galistigi platformlara
0zgu ve genel uygulama zafiyetlerini 6zellikle dikkat edilmeli ve gerekli kontroller uygulanmalidir. Tim
uygulama gelistirme personelinin ¢alistigi platformlar ile ilgili glivenlik konularinda bilgi sahibi olmasi
gerekmekte, ancak internet uygulamasi gelistiren personelin bu konuda ¢ok daha yetkin olmasi blyuk
onem tasimaktadir.

Veri Kalitesi;

Kalite maliyeti bilindigi gibi alim, Uretim ve satis sonrasi asamalarda olugan test, kontrol, tretim kaybi, pazar
kaybi ve garanti maliyeti gibi kalemlerden olusur. Bilgi de Uretilir, Uretilmesi igin kaynak harcanir ve sonunda
musterileri tarafindan kullanilir. Dolayisi ile bilgi de bir kalite maliyetine sahiptir. Bilginin olusmasini
saglayan veriler kurumlar tarafindan yeterli veya yetersiz Uretilir, iyi veya kotl organize edilmis depolarda
saklanir ve verimli veya verimsiz bigimde veriden bilgi Gretmek Uzere faydalanilir. Bu sireglerde uzun
vadede kalitenin maliyet artisina neden olmadan yikseltiimesi mimkundur. Veri kalitesindeki zafiyet
dogrudan bilgiye karsi bir tehdit gibi gérinmese de gercekte yeterli bilginin olusmasini engelleyerek bilginin
potansiyel degerini dusurar.

Veritabani Giivenligi;

Gindmuz veritabani yonetim sistemleri ayarlanabilir pek gok giivenlik parametresini biinyelerinde
barindirmaktadir. Ancak tim bilgi sistemleri gibi kutudan ¢iktigi durumda veya yetersiz dizenleme ile
kullanilan veritabani yonetim sistemleri saldirilara agiktir. Ayni zamanda tim sistem yazilimlari gibi
kesfedilmis veya kesfedilmeyi bekleyen aciklari barindirmaktadirlar. Bilginin biylUk zamanini gegirdigi ve



topluca ulasilabildigi bu ortamlarin korunmasi son derece 6nemlidir. Veritabani glvenliginde en kritik
onlemlerden biri veriye sadece uygulamalar aracilidi ile erisime izin verilmesidir. TUm uygulamalar igin
oldugu gibi hem BT personeli hem de son kullanicilar igin veritabanina dogrudan ulagan uygulamalarin
(utility’ler) kurulumlari BT ve glivenlik ydnetiminin kontroliinde sadece ihtiya¢ olmasi durumunda
yapilmalidir. Veritabani profilleri igin kullanilan sifreler kaba tahmin yontemlerine dayanikli karmasiklik ve
uzunlukta olmali, dizenli veri yedekleri alinmalidir. Veritabani sistemlerine bilgi agi Uzerinden erigsim
muUmkuan oldugunca denetlenmeli, veritabanina yapilan erisimler en azindan yuksek yetkili kullanicilar igin
incelenmek Uzere kaydedilmelidir.

iletisim Giivenligi;

iletisim giris noktalari fiziksel savunma hattindan sonraki (veya énceki) ilk savunma hattidir. iletisim
guvenligi iletisim kanalinin ulastidi bilginin kritikligine gére kurum digi igin oldugu gibi kurum ici i¢in de
gerekli olabilir. Ginimizde kablosuz iletisim teknolojisi de kullaniimaya baslandigindan fiziksel sinirlar
dnemini yitirebilmektedir. iletisim diinyasi kendine has protokollerle ve kanallar lizerinden ¢alismaktadir. Bu
protokoller cogunlukla standart olup herkes tarafindan bilinmektedir. Kurumlar kendi kontrolleri altinda olan
ve olmayan kanallar (izerinden bilgi alis verisi gerceklestirmektedirler. iletisim kanallari tiim uzaktan
saldirilar icin kullanildigindan ¢ok cesitli saldir tiplerine kargi korunmalidirlar. iletisim giivenliginde gizlilik,
bitunlik ve erisilebilirlilik kriterlerinin hepsi gegerlidir. Gizlilik ve bitlinlik igin sifreleme ¢dzimleri, ve sinir
noktalarinda sadece ihtiya¢ duyulan protokoller i¢cin ve mimkinse istenen noktalardan gelen giris ve ¢ikis
taleplerine izin verilmelidir. Erisilebilirlige yonelik ve diger tehditlerin hizli algilanabilmesi igin kritik sunucular
Uzerinde veya iletisim hatlari Gzerinden gelen, akan iletisim paketlerini dinleyen saldiri tespit sistemleri
kullanilmalidir. lletisim giivenliginde kullanilan giris kontrol araglarinin belirlenmis agiklar kapanmis giincel
versiyonlarinin kullaniimasi hayati énem tagimaktadir. iletisim mimarisinin bilgi kaynaklarinin niteliklerine
uygun olarak dizenlenmesi, disaridan gelen paketlerin kurum igine dogrudan alinmamasi énemli bir maliyet
farkina neden olmayan ancak bilgi giivenligine biiyiik katkisi olan bir uygulamadir. icerideki bilgi
kaynaklarinin bulundugu platformlara iliskin disariya bilgi sizdirimamasi igin gerekli kontrollerin
uygulanmasi, disariya bilgi veren servislerin kapatiimasi da muhtemel saldirilar igin saldirganlarin ihtiya¢
duyacaklar bilgiye ulagsmalarini zorlagtiracaktir.

Zayiflik Denetimi;

Kurumlar bilgi sistemleri altyapilarinda gesitli Gretici firmalar tarafindan Gretilmis sistem ve bilgi agi
yazilimlarini kullanmak zorundadirlar. Bu yazilimlar uygulamalar ve veri kaynaklarinin altyapilarini
sagladiklarindan bu sistemlere giris bilgiye agilan kapi olabilir. Sistem yazilimlar tim dlinyada
kullanildigindan bu sistemlerin agiklarini kesfetmek icin ugrasan pek ¢ok kisi bulunmaktadir. Bu kisiler iyi
veya kotl niyetlerle bulduklari agiklari internet Gzerinden tim dunya ile paylasmaktadir. Yaklagik olarak
gunde 20 sistem agiginin internet Uzerinden acgiklandigi tahmin edilmektedir. Bilgi teknolojileri saldirnlarinin
¢ok 6nemli bolimu agiklanmis ve bilinen zayifliklar kullanilarak gergeklestiriimektedir. Bu nedenle
kurumlarin bilgi sistemlerini saldirganlardan korumak icin kullanmakta olduklari sistemler ile ilgili agiklar
yakindan takip etmeleri, tretici firmalar tarafindan gelistirilen ¢ézimleri bir an 6nce uygulamalari gok
Onemlidir. Sistem yazilimlarinda son versiyonlarin takibi 6zellikle dis diinyaya agilan veya kritik bilgi
kaynaklarini barindiran sistemler igin bir zorunluluk haline gelmistir. Bir baska aktif savunma yontemi de
kurum sistemlerinin periyodik olarak zayifliklara karsi taranmasidir. Bu sayede hem bilinen agiklar hizl
bicimde tespit edilmis olur, hem de son denetimden sonra standartlar ile uyumsuz veya yetersiz guvenlik
ayarlari ile kurulmus sistemler tespit edilebilir. Bu denetimler kurum i¢ ve dig bilgi agindan yapilabilir.

Viriis Korumasi;

Virls uygulamalari baska uygulamalara kendilerini ekleyerek bu uygulamalar aracihidi ile veya dogrudan
kendilerini bilgi adi tzerindeki diger sistemlere kopyalayarak ¢ogalirlar. Bu nedenle hem bilgi agi hem de
dosya dolasimi (6zellikle e-postalar araciligi ile) kontrol edilmelidir. Cesitli platformlar igin gelistiriimis anti-
virts yazihmlari bulunmaktadir. En etkili yaklagim tim bilgisayarlarda anti-viris yazilimlarinin bulunmasi,
virls imzalarinin gincellenmesi, bilgi adi giris noktasinda, e-posta sunucusu Uzerinde ve kisisel
bilgisayarlar Gzerinde uygun modullerinin bulunmasi, anti-viris uygulamalarinin dosya kopyalama ve
calistirma sirasinda virts kontroll yapmasi, virus tespiti Uzerine sistem yoneticisinin uyaracak bicimde
ayarlanmis olmasi, BT yOnetimi tarafindan onay verilmeyen uygulamalarin kurulumuna izin verilmemesi,
uygulama kurulumunun BT kontrolinde olmasi, “worm” saldirilarini tespit etmek i¢in saldiri tespit ve koruma
duvari kullanilmasi, virls tespiti durumunda virls bulasmis sistemlerin bilgi agindan izole edilmesi i¢in
gerekli prosedirlerin olusturulmasi, mimkinse farkli katmanlarda farkh firmalarin Grettigi anti-viriis
yazilimlarinin kullaniimasidir. Diz Ustu bilgisayar kullanicilari ve kurum disindan internete veya baska



kurum bilgi aglarina baglanan kullanicilar virts guvenligi konusunda bilingli olmali ve anti-viris
yazilimlarinin viris imzalarini glncellemelidirler. Bilgi savunmasinin tim cephelerinde oldugu gibi tim
Onlemler alinsa dahi bilginin dogasi geredi bazi agiklar olabilecegi ve viris bulagma riskinin oldugu ancak
alinacak énlemlerle en aza indirgenecegdi unutulmamalidir.

Giinliik Tutma, izleme ve Raporlama;

Bilgi sistemlerine yonelik saldirilar genellikle kullanilan sistemlerin zayifliklarindan faydalanmak amaci ile
sistemlerin tespit edilmesini gerektirir. Bilgi sistemleri kutudan ¢ikmig halleri ve guglendirilmis ayarlari ile
kendilerine yapilan talepleri, Gzerlerinde gergeklestirilen islemleri kaydedebilir. Bilgi guvenligine yonelik
hazirlanmis araglarin kayit yetenekleri daha da ustundur. Bu imkanlar sayesinde saldirn dncesi ve saldiri
sirasinda gergeklestirilen faaliyetler kaydedilebilir. Kayitlar saldirinin gelisini haber verebilir veya basarili
saldirn sonrasinda sug¢ arastirmasinda buyiik fayda saglar. Bu konuda kritik nokta kayitlarin tutulmasindan
daha ¢ok duzenli ve mimkinse otomatik olarak analiz edilmesidir. Aksi takdirde sistem kaynagi ve disk
kaybindan bagka bir ise yaramazlar.

Fiziksel Giivenlik;

Medeniyetimiz ne kadar gelismis olursa olsun tim tehditler karmasik ve bilgi aglan Uzerinden
gelmeyecektir. Bilgiye yonelik fiziksel tehditler en az mantiksal tehditler kadar 6nemlidir. Fiziksel tehditler
arasinda g¢alinma, zarar verme, yetersiz ortamlar nedeniyle bilgi sistemlerinin zarar gérmesi ve dolayisi ile
bilgi teknolojileri hizmetlerinin kesintiye ugramasi, donanim arizasi ve bilginin dinlenerek ¢alinmasi
sayllabilir. Fiziksel tehditlere karsi uygulanacak en etkili savunma yontemleri olarak periyodik fiziksel risk
analizi, kritik donanimin periyodik bakimi, kritik bilgi sistemlerinin bulundugu bdlgelere sadece gorevi
gerektiren ve yonetim tarafindan izin verilmis kisilerin giris ¢ikisina izin verilmesi, kritik bolgelerin izlenmesi,
giris ¢ikislarin kayit altina alinmasi, kritik donanimin yangin, su, nem, toz, isi, elektrik kesintisi ve statik
elektrige karsi yeterli dnlemlerin alindidi1 ortamlarda saklanmasi sayilabilir.

is Siirekliligi ve Felaket Kurtarma;

Fiziksel glvenlikle yakindan ilgisi bulunan bu alan kesintilere karsi is suregleri ve teknik altyap! konusunda
yapilacak hazirlik, egitim ve testleri kapsar. Ozellikle blyik ve karmasik is siireglerine sahip kurumlarin bilgi
teknolojileri bagimhligr artmis, bu durum BT hizmetlerinin kesintisini daha kritik 5neme kavusturmustur. is
surekliligi ve felaket kurtarma kritik is streglerinin analizini, streglerin bagimli bulundugu fonksiyonlarin ve
teknolojik altyapinin tespitini, maksimum kesinti dayanma siiresinin tespiti, hedeflenen kurtarma siiresinin
tespiti, kesinti durumunda ugranilacak zararin boyutuna ve kurtarma zaman hedefine gore gerekli
devamlilik ve kurtarma yatirimlarinin secgilmesini, etkin bir planlama, egitim, iletisim ve test dongusinun
uygulanmasini ve kesintiye karsi hazirlikli kalinmasini, kesinti durumunda kritik stireglerin kabul edilebilir
sure ve seviyede devam ettirilebilmesi icin gerekli prosedirlerin hazirlanmasini, kesinti sirasinda biriken
bilgi ve iglerin bilgi sistemleri ayaga kaldirildiktan sonra sistem ile senkronizasyonunu, soguk, Ilik veya
sicak kurtarma merkezlerinin olusturulmasini igerir. Bilgi teknolojileri veya bagka bir fonksiyonun hizmetinin
kesintiye ugramasi kuruma para ve itibar kaybettirebilir. Belli bir sireden sonra kurum faaliyetlerine hi¢
devam edemeyecek hale gelebilir.

Gizlilik;

Ulkemizde heniz bireysel bilgiye yonelik diizenlemeler bulunmamakla birlikte, bazi tlkelerde birey ile
iliskilendirilebilir saglik, finansal ve diger bilgilerin gizlilik icinde saklanmasi, bu tir bilgilerin aktarimi
sirasinda guvenlik zincirinin kirlmamasi kurumlar igin zorunluluktur. Bu sorumlulugu yerine getirmemenin,
hem gelisen toplum bilinci hem de dizenlemeler nedeniyle kurumlar igin dnemli sonuglari dogabilmektedir.

Bilgi Teknolojileri Denetimi;

Bilgi teknolojileri denetimi savunma cephelerinin timunin yukaridan gérilmesi ve savunma gicu hakkinda
bagimsiz glivence saglanmasi agilarindan son derece énemli bir yonetim fonksiyonudur. BT denetimi bilgi
savunma komutani ve kurumun hedeflerine ulagsma basarisi igin nihai sorumlulugu tasiyan yénetime son
derece 6nemli bilgiler saglar. Bilgi teknolojileri denetimi i¢ veya dis denetim ekipleri tarafindan yapilabilir.
Ancak karmasik sistemler icin i¢c denetim organizasyonunun BT denetim yeteneginin bulunmasi, gerekli
durumlarda veya uzmanlik gereken konularda dis destek kullaniimasi en etkili ydntem olacaktir. Elbette tUm
alanlar igin oldugu gibi bu konudaki maliyetler saglanacak fayda ile dogrudan iligkili olmalidir.



Bilgi Giivenligi Yonetimi

Tdm bu savunma ydntemlerinin 6tesinde ve 6ncesinde teknik bir ydntem olmamasi nedeniyle teknik
personel tarafindan itibar gormeyebilecek bir savunma yéntemi vardir ki aslinda tim savunma gabalarina
bu yo6n verir. Bu yéntem savunma gabalarini yonlendirecek, bilginin korunmasindan fayda gérecek ve
bilginin korunmasi konusunda sorumluluk sahibi taraflara yon veren bilgi glivenligi politika, standart ve
prosedurleridir. Bilgi glivenligi politikasi savunma ¢abalarini bir orkestra sefi gibi ydnlendirir, bir baska
deyisle savunma kuvvetleri komutaninin ifadeleridir. Standartlar sirekli bir gelisim iginde olan bilgi
teknolojileri altyapisinda 6dnceden belirlenmis ve guvenligi onaylanmig olan sekillerde genisleme ve yeni
parcalarin altyapiya eklenmesine imkan tanir. Prosedurler ise bilgi isleme, erisim haklarinin tanimlanmasi,
degistiriimesi ve kaldirilmasi, yedeklerin alinmasi, rutin kontroller ve izleme gibi guvenlikle ilgili tim
operasyonel adimlari tanimlar ve her bir operasyonun énceden belirlenmis bi¢cimde yurimesi igin yol
gosterir. Ortaya konan politika, standart ve prosedurlere uyum ilgili ydneticilerin sorumlulugunda olup
denetim fonksiyonu tarafindan st ydnetime belirlenmis kurallara uyum konusunda glivence saglanir.

ve BT iletigsimi Olan is Ortaklari, Kurum Digindan Erigim Noktalari

Son derece 6nemli bir savunma alani da giivenilen dis erisim alanlaridir. Dogrudan kontrol diginda bulunan
bu alanlardaki savunma dogal olarak stiphe uyandiracaktir. Bu nedenle kontrol derecesine bagli olarak bu
alanlara glivenilmez goziyle bakmakta fayda vardir. Bu varsayimin alternatifi is ortaklari ile yukarida
sayilan diger cephelerde ortak savunma yapmak veya is ortaginin savunma gucu hakkinda bagimsiz
glvence (denetim) saglamaktir.

Bilgi savunmasindaki temel cepheler yukarida da belirtildigi gibi igeride, bilgi kullanicilarinin zihinlerinde,
sinirda ve hatta sinir digsinda bulunmaktadir. Bu kadar ¢ok cephesi olabilen bir savunma sisteminin yonetimi
¢cok karmasik olabilir, bu nedenle yine yukarida belirtilen kontrol, izleme ve guivence mekanizmalari da son
derece 6nemlidir.

Fatih Emiral
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