BT Risk

Bilgi Giivenligi ve BT Yonetisim Hizmetleri

Entegre Is Uygulamalari ile Degisen Risk Profili

Fonksiyon odakli birbirinden bagimsiz ¢alisan uygulamalardan sire¢ odakli entegre uygulamalara gegis
verimlilik artisi, masteri, kurum i¢i ve tedarikgi ihtiyaglarina daha hizli yanit verebilme ve raporlama
kabiliyetinin gug¢lendiriimesi imkanlarini sunarak kurumlara dnemli avantajlar saglamaktadir. Ancak bu
stratejik karar, sadece bir uygulamanin segilmesi, satin alinmasi ve kuruma uyarlanmasinin 6tesinde
sonuglari ve asilmasi gereken zorluklari saglayabilecegdi faydalar ile birlikte tasimaktadir. Entegre
uygulamalara gegis; sirket sureclerini, sirketin mevcut risklerini ve bu risklere karsi kurulmus olan kontrol
yapisini kdklu bicimde ve eger iyi planlanmamis ise oldukga sancili degistirmekte, kurumun is sureclerinde
ve bilgi teknolojileri destedinde gdrevli galisanlarini adapte olunmasi ve sirket ihtiyaglarina uygun igletiimesi
gereken yepyeni bir dinya ile karsi karsiya birakmaktadir.

Entegre is uygulamalari ile dedisen stratejik risk alanlari ve bu risklere karsi uygulanabilecek kontrol
yontemleri olarak asagidaki konulardan bahsetmek miumkuindur;

Kurumsal degisim yénetimi ve egitim;

Entegre is uygulamalarinin kullanima alinmasi ile kurumun organizasyonel yapisi mutlaka belli bir degisime
ugramakta, calisanlar islerini yeni bir platform Gizerinde, fonksiyonel organizasyondan sireg
organizasyonuna gecgerek yurutmeye baslamaktadirlar. Boyle bir degisim projesine kullanicilarin yeterince
dahil olmamasi veya dahil ediimemesi hem ihtiyaca yonelik bir Grindn ortaya ¢gikmasini hem de gerekli
kontrollerin zamaninda uygulanmasini engelleyebilir. Ayrica yeni organizasyonel yapiya gegis konusunda
kullanicilarin ve yeni sistemden etkilenen tim taraflarin desteginin kazanilamamasi proje basarisini 6nemli
derecede olumsuz etkileyecektir. Kurumsal degisim ile ilgili kullanicilarin projeye aktif katilimi ve
kullanicilarin yeni platform ve sireg egitimleri konusunda harcanacak parasal ve zaman kaynagi genellikle
proje butgesinin dusuk tutulabilmesi amaci ile dusuk gosterilmektedir. Ancak bu konudaki yetersiz planlama
ve gaba, entegre is uygulamalarina gegisten elde edilmesi beklenen faydanin saglanamamasinin en énemli
nedenlerindendir. Diger taraftan modern platformlar tizerinde galismak Uzere egitilen gerek is sireglerinde
gorevli gerekse teknik personelin isglcl piyasasinda daha aranir olmasi da kurum agisindan isg glcund
kaybetme riskine neden olabilmektedir.

Bu konudaki riskler aslinda statikonun degisimini gerektiren her projede karsilasilan riskler olup Ust
yonetim ve projeden etkilenen tim personelin yeni yapinin gerekleri konusunda bilgilendiriimesi, egitiimesi
ve desteklerinin alinmasi ile agilabilir. Yeni uygulamayi kullanacak olan personelin yeni uygulamalar ile en
kisa zamanda tanigtirimasi ve deneyim kazanmalarinin saglanmasi projede zaman kaybini
engelleyecektir.

Planlama ve proje yénetimi;

Entegre is uygulamalarina gegiste karsilasilan en énemli zorluklardan bir digeri kaynak yonetimi, etkili ve
detayl proje planlamasidir. Planlama ve gergeklesmelerin takibi projenin insan, is suregleri ve teknoloji
boyutlarini icermesi ve her boyutun birbiri ile etkilesim icinde olmasi nedeniyle oldukga karmasik bir hal
alabilir. Entegre is uygulamasi projelerinde insan boyutu ile iligkili dnceliklendirme, kaynak paylasimi, proje
takiminin yapilanmasi, disiplin, proje destegi ve iletisim faktorleri diger boyutlar olan is siregleri ve teknoloji
ile ilgili riskler kadar 6nem arz etmektedir.

Planlama ve proje yonetimi konusundaki risklere karsi proje planinin net olmasi, gerekli detaylari icermesi,
gerekli 6zellikleri tasiyan bir proje yoneticisi tarafindan yonetilmesi ve tabi ki proje performansinin yakin
takipte tutulmasi ve aksayan yonler igin gerekli dnlemlerin alinmasi gerekmektedir. Proje plani gerekli
kaynaklari, kaynaklar ve igler arasi iligkileri, belli tarihleri ve bu tarihlerde teslim edilmesi veya yerine
getirilmesi gereken igleri icermelidir. Proje yoneticisi bilgi teknolojileri ve is sureclerinden sorumlu karar
vericileri bir araya getirerek gerekli kararlarin zamaninda alinmasini saglamalidir.

Ust yénetim / sponsor destegi;
Kuskusuz hem proje yoneticileri hem de kullanicilar st yonetim destedini gérememeleri ve gerekli



kaynaklarin saglanmamasi sonucunda hayal kirikligina ugrayacaktir. Bu konuda proje yoneticilerinin
gbsterecedi caba dahi yeterli basariyi getirmeyecektir. Ust yénetimin daha proje baslamadan somut
gostergelere dayanarak projenin getirecegi faydanin ayrilacak kaynaklara degip degmeyecegini net olarak
gérmesi, projenin uygulanmasina karar verilirse gerekli kaynak ayirma ve izleme faaliyetini yerine getirmesi
cok dnemlidir. Aksi takdirde basari bir tesadif olacak veya kaynak israfi ile proje sonlanacaktir.

Danigmanlar ile iliskiler;

Danismanlar deneyim ve bilgileri ile entegre is uygulamalari igin 6nemli fayda saglamakta ancak sadece
onlarin varligi projenin basarisi igin yeterli olmamaktadir. Kurumlar danigsmanlarin kurum ihtiyaglarini ¢ok iyi
bilecekleri hissine kapilarak suregler ile ilgili kararlar ve uygulamanin kurum ihtiyaglarina gére
sekillendiriimesinde yeterince katilimda bulunmamaktadirlar. Bir baska hata da galisir bir sistem ortada yok
iken sadece teslim edilen tasarim ve dokiimanlar igin danismanlara proje teklif fiyatinin dnemli miktarinin
6denmesidir. Kurumlar bazen sadece sistemin g¢alisir hale gelmesine 6yle odaklanmaktadirlar ki daha
sonraki sorunlarin giderilmesi, gelistirmelerin yapilmasi ve danismanlardan bilgi transferi yeterince
gerceklestirimeden danigsmanlar ile birlikte calismaya son vermekte ve proje takimini dagitmaktadirlar.

Proje maliyeti;

Proje maliyetlerini dngdrulen seviyenin Uzerine ¢ikaran bazi nedenlerden yukarida bahsedildi. Proje
maliyetinin yanhg butcelenmesi belki de yatirim kararinin hatali alinmasina yol agacaktir. Bu nedenle
entegre is uygulamalarina gegis ile ilgili teknik, organizasyonel, egitim ve destek ile ilgili tim maliyet
kaynaklarinin gergekgi ve kurum icin en etkin sonucu uretecek bicimde ortaya konmasi maliyet kaynakli
hayal kiriklidi ve basarisizlik sonucunu engelleyecektir.

Uygulamanin fonksiyonel yeterliligi;

Kurumlar entegre is uygulamalarini detayl olarak incelediklerinde, ya da daha kétisu uygulamayi gergek
ortama aldiklarinda, entegre is uygulamasinin kurumsal is sureclerini yeterli derecede desteklemedigini
farkedebilir. Bunun nedeni kurumlarin is ihtiyaglarini yeterince analiz edip ortaya koymadan entegre is
uygulamasi saglayan kurumlarin sunumlarindan bu uygulamalarin kurumsal is slreglerini yeterli derecede
destekleyecegi sonucuna ulagsmalaridir. Bu yanlisg algilamanin nedeni her ne olursa olsun maliyeti olduk¢a
yuksek olacaktir.

Bu nedenlerle kurumlar is ihtiyaglarinin ve ¢6zim adaylarinin analizi igin gerekli zaman ve ¢abay!i
sarfetmelidir. Bunun igin yapilabilecek ¢alismalar;

- Kurumun faaliyet gosterdigi sektérde ayni uygulamayi kullanan kurumlarin arastiriimasi.

- Yerel ihtiyaglarin ortaya konmasi.

- Hukuksal ihtiyaglarin belirlenmesi.

- Raporlama ihtiyacglarinin belilenmesi.

- Mevcut uygulama suriuminun piyasada kullanilma siresi.

- Eski uygulamalarin terkedilmesi ile musteri hizmetinde olusacak yetersizliklerin analizi

ve diger incelemeler sayilabilir. Projenin uygulanmasi surecinde de kullanici kabul, sistem, entegrasyon ve
performans testlerinin yapilmasi uygulamanin ihtiyaglari karsilamasini giivence altina alacaktir.

Siireg iligkileri;

Fonksiyonel organizasyona uygun olarak tasarlanmis birbirinden bagimsiz olarak ¢alisan uygulamalardan
birinde ortaya ¢ikan bir aksamanin diger fonksiyonlar tzerindeki etkisi sinirli olacaktir. Ancak entegre is
uygulamalari tim organizasyonu sure¢ bazinda birbirine bagimli hale getirdiginden bu uygulamada
yasanabilecek bir aksama kurumun tim faaliyetlerini etkileyebilecektir. Entegre is uygulamalari ile etkinligin
artinimasi i¢in kagit ortaminda yapilan iglemler blyuk oranda ortadan kaldirildidindan iglemleri bu sekilde
gerceklestirme konusunda egitimsiz olan personel uygulama olmadan islem yapma konusunda guglik
yasayacaktir.

Gergek zamanli ve entegre is uygulamalari kurumsal is surekliligi planinin yeniden gézden gegirilmesini
gerektirmektedir. Bunun nedenleri; entegre is uygulamasinin ¢ok sayida modulinin kurumsal sureglerin
biyuk oranini kapsamasi, kullandigi veritabaninin buylk ve entegre olmasi, moduller arasindaki iligkinin
son derece guglu olmasi ve ayni anda ¢aligir durumda olma zorunluluklari, entegre is uygulamalarinin
musteri ve tedarikgi firma sistemleri ile de entegre g¢alismalari durumunda uzun bir zincirin faaliyetlerini
aksatabilmeleridir. Gergek zamanli uygulamalarda sistemi isleten organizasyonun da gergcek zamanli
faaliyet gostermesi gerekmekte, sistemin izlenmesi ve gerekli midahalelerin zamaninda yapilmasi énem
kazanmaktadir. Dolayisi ile ig surekliligi icin hem teknik hem de organizasyonel planlar hazirlanmalidir.

Dagitik bilgi teknolojileri mimarisine gegis;
Entegre is uygulamalari genellikle dagitik bilgi teknolojileri mimarisi ile faaliyet gdstermekte, istemci sunucu
teknolojisini ve diger kanallardan uygulamaya erigsimi kullanima sunmaktadir. Merkezi bir yapida ¢alismakta



olan bilgi teknolojileri mimarisinden bdyle bir mimariye gecisin getirecedi zorluklar genellikle géz ardi
edilmektedir. Yeni teknoloji ve yeni bir bilgi teknolojileri mimarisinin isletimi personelin egitilmesini ve tipki is
sureglerinde ¢alisan personel gibi yeni uygulama ile gelen ortama uyum saglamasini gerektirmektedir. Bu
nedenle bilgi teknolgjileri igin gecis planlamasi is suregleri igin oldugu gibi yapilmali, proje bitgesi icinde
yerini almaldir.

Uygulamaya ve teknik altyapiya erisim;

Fonksiyonel uygulamalardan entegre is uygulamalarina gegis daha énce farkli uygulamalara erisen
kullanicilarin ayni platforma erismelerini gerektirmekte, daha da énemlisi uzaktan erisime imkan
taniyabilmektedir. Bu durumda kurumsal uygulamalar yetkisiz erigim riskine daha duyarli hale gelmektedir.
Bu konuda entegre is uygulamalari iginde var olan veya gelistiriimis sifre politikalarinin uygulanmasi,
yetkisiz erigsim denemelerinin kaydedilmesi ve takip edilmesi, rollerin ayrimi ilkesinin uygulama erigim
yetkilendirilmesinde uygulanmasi ve denetlenmesi, sadece is tanimi geregdi erisim yapmasi gereken
personele erisim yetkilerinin verilmesi, uzaktan erisim kontrollerinin uygulanmasi gereklidir. Ayni bicimde
uygulama ve kullandigi veritabaninin tizerinde galistiklari platformlar ve veritabaninin kendisi iginde
guclendiriimis erisim ve bilgi agi kontrolleri uygulanmali, zayifliklar gideriimelidir.

Veri kalitesi;

Entegre is uygulamalari tim modullerinin eristigi ve etkilesim iginde oldugu tek bir veritabanini
kullandiklarindan bu veritabaninda saklanan verinin kalite ve guvenilirliligi, yine sureg iligkileri baghgdinda
bahsi edilen nedenler ile, fonksiyonel uygulamalardan daha fazla énem tasimaktadir. Eski sistemlerden
aktarilan veriler hatali, eksik ve gereksiz olabilir.

Veri kalitesinin saglanmasi icgin etkili bir aktarim plani yapilmali ve veri temizlenmis bicimde entegre
veritabanina aktarilmalidir. Kontrol toplamlari, aktarim éncesi ve sonrasi raporlarin alinmasi, paralel
kullanim gibi aktarim kontrolleri mutlaka entegre uygulamalara geciste uygulanmalidir. Eski sistemlerden
aktarilan verinin dogrulugunu korumasi saglanmalidir.

Uygulama araytizleri;

Entegre uygulamalar ile gelen yeni bir risk tirii de uygulamalarin sagladigi fonksiyonaliteye bagl olarak
mugteri ve tedarik¢i kurum sistemleri ile entegrasyonun doguracag risktir. Bu entegrasyonlar igin
olusturulacak arayizlerden verinin hatali, eksik, yetkisiz ve gec¢ iletilmesi bu iletisime bagli is streclerini,
dolayisi ile de kurumu olumsuz etkileyecektir.

Arayuzlerin beklentileri karsilamasi ve kontrolll bi¢cimde ¢alismasi igin gerekli testler yapilmali, kullanilan
teknolojiye bagli olarak erisim kontrolleri uygulanmali ve performans énlemleri alinmahdir.

Entegre uygulamalara geg¢isin kuruma saglayacagi katkilarin yani sira yukarida genel olarak bahsi gegen
risklerden bagimsiz olamayacagi g6z énunde bulundurulmalidir. Bu risklere karsi etkili kontroller
uygulanamadigi takdirde asilan blt¢e rakamlari, bagarilamayan bir proje veya kurumsal siregleri daha
once var olmayan risklere karsi zayif konuma disiirmek olasidir. Kuruma ve uyarlanacak uygulamalara
0zgu risklere karsi etkili kontrollerin maliyet etkin bicimde uygulanmasi i¢in en 6nemli konu kontrol
tasariminin proje basindan itibaren projeye dahil edilmesidir. Tamamlanmis bir sisteme kontrollerin
sonradan uyarlanmasinin maliyet ve yeterliligi tatmin edici dizeyde olmayacaktir. Kontrollerin etkin ve etkili
bicimde uygulanmasi konusunda guvence saglamak i¢in proje 6ncesi denetim, proje suresince kalite
denetimi ve proje sonrasi denetim gercgeklestirilebilir. Kontrol ve denetim uzmanlarinin projeye tavsiye
vermenin 6tesinde dahil olmasi durumunda denetiminin farkli bir ekip tarafindan gergeklestiriimesi
denetimin bagimsizlik ilkesini koruyacaktir.
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