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Problem Teshis ve Teknik Guvenlik Metrikleri

Kapsama ve
Kontrol Alani

-

Sinir Guvenligi »

Problem
Teshis Sureklilik

Uygulama
Guvenligi




Sinir Guvenligi

E-Posta

Gunluk mesaj sayisi (#) (Normal mesaj hacmini takip edip anormallikleri tespit edebilme)

— Yakalanan istenmeyen mesajlar (#, %) (E-posta kirlilik oran belirteci)
— Yakalanamayan istenmeyen mesaijlar (#,%) (igerik filtreleme yazilim etkiniginin takibi)

Anti-Virus/Casus Yazilim

Kullanici dosyalarinda tespit edilen virusler (sunucularda, masa ustl ve diz Ustu bilgisayarlarda) (#) (Enfeksiyon orani belirteci)
Manuel mudahale gerektiren virls olaylari (#, %) (Temizlik igcin manuel mudahale gereklilik orant)

— VirUs olaylari temizlik masrafi (is birimi bazinda) (YTL) (Virus olaylarinin neden oldugu personel masrafi)

Ag Sinir Guvenligi

Koruma duvari kural degigiklik sayilari (is birimi bazinda) (#) (Guvenlik intiyag karmasiklik belirteci)
Sinir guvenlik araglari bakimi personel kaynagi (# tam zamanl personel) (Destek igin gerekli personel sayisinin takibi)

Internet sunucularina disaridan baglantilar (TCP/UDP port bazinda, sunucu tip veya grubu bazinda) (#) (iceri dogru internet
aktivite belirteci)

Merkezi sistemlere koruma duvari olmaksizin baglanan uzak yerleskeler (#) (Ag guvenlik bolimleme seviyesi)

Saldirilar

Saldiri sayilari (#) (Tehdit duzeyi)
Basaril saldiri sayilari (is birimi, cografi yerlesim bazinda) (#,%) (Sinir guvenlik 6nlemlerinin etkinlik derecesi)



Kapsama ve Kontrol Alani

Anti-Virus/Casus Yazilim

Anti-VirUs yUklu bilgisayarlar (calisma istasyonu ve sunucu bazinda) (#,%) (Anti-Virus kontrollerinin kapsami)
Guncel virls imzalarina sahip bilgisayarlar (#,%) (Anti-Virus kontrolinun etkinlik belirteci)

Yama Yonetimi

Yama politikasini kargilamayan bilgisayarlar (sunucu tipi, yerlesim, vd. bazinda) (%) (Yama surecinin etkinlik belirteci)

Doénemsel olarak uygulanan yamalar (#, bilgisayar basina #) (Yama is yuku belirteci)

Uygulanmamig yamalar (kritik yamalar, ig birimleri, cografi dagilima gore) (ortalama ve medyan) (Bekleyen yama is yuku belirteci)
Uygulanmamig yama bekleme sureleri (her bilgisayar icin) (gun) (Potansiyel zayiflik penceresi belirteci)

Konfiglrasyon

Bilgisayar kargilagtirma puanlari (Guvenlik standart konfigirasyonu uygulama derecesi)

Standart imaj ile kurulan bilgisayarlar (%) (Calisma istasyonlari ve dizustu bilgisayarlarin standart kurulum imajina uyum
derecesi)

Uzak yerlesimlerdeki bilgisayarlar yonetilebilme yuzdesi (%)
Loglama kapsama alani (# bilgisayar, %)
Aktif olarak izlenen kritik sistem orani (%)
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Kapsama ve Kontrol Alani

Acikhk Yonetimi

— Zayiflik tarayici kapsami (#, %, siklik frekansi) (Bilgisayar sayisi ve sure goz 6nune alindiginda denetim kapsam ve yogunluk
belirteci)

— Aylik zayiflik sayilar (kritiklik, is birimi, cografi dagihm bazinda) (#)
— Zayiflik sayilarindaki aylik net degisim (%)

— Zayiflik tespit gecikme suresi (zaman)

— Tespit edilen zayifliklarin kapatilma suresi (zaman)
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Sureklilik

Ayakta kalma suresi

— Sunucu ayakta kalma sureleri (kritik sunucular ve tum sunucular igin) (%, zaman)

— Planlanmamis kesintiler (%) (Bluyuk yuzdeler daha az kontrollu ortamlara isaret eder)
— Guvenlik olaylarina bagli planlanmamig kesintiler (%, zaman)

— Sistem tarafindan desteklenen gelir miktari (kritik sunucular igin) (saatlik maliyet) (Kesintilerle birlikte
yorumlanmak igin kullanilir)

— Kesintiler arasindaki ortalama zaman (zaman)

Sistem Kurtarma

— Destek mudahale zamani (ortalama zaman)

— Kurtarma sureci ortalama zamani (ortalama zaman)

— Son kurtarma testinden bu yana gegen zaman (sureg kritik sistemler igin) (gun)

Degisiklik Kontrolu

— Donem basina gergeklesen degisiklik sayisi (#) (Normal gergek ortam degisiklik yogunlugu hakkinda fikir verir)
— Donem basina acil degisiklik sayisi (#, %) (Ozel durumlarin hangi siklikta gerceklestigine dair fikir verir)

— Degisiklik prosedur inlalleri (#, %)
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Uygulama Guvenligi

« Kara kutu testi bulgu metrikleri

Uygulama basina tespit edilen zayiflik sayisi (is birimi ve kritiklige gore) (#)

 Kalitatif sire¢ metrik ve endeksleri

Goreceli is riski (zayifligin derecesi ve is kritikligi carpimi sonucu ulagilan sonug)

Uygulama guvenlik risk endeksi (erisim profili, kritik veri barindirma, vb. gibi gesitli risk faktorlerine gore
uygulama bazinda risk endeksi)

« Kaynak kodu guvenlik metrikleri

Uygulama gelistirme surecindeki degerlendirme sikligi (tasarim, kod inceleme ve gergek ortam oncesi saldiri
testleri bazinda) (%)

Satir sayisi (bin satir bazinda)
Her bin kod satiri basina dusen zayiflik sayisi (#)
Karmasiklik degeri (cyclomatic complexity)



13

Gundem

lyi Metriklerin Ozellikleri
Problem Teshis ve Teknik Guvenlik Metrikleri

Guvenlik Program Metrikleri J

Dengeli Guvenlik Puan Tablosu



14

Guvenlik Program Metrikleri
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Planlama ve Organizasyon

« BT risklerinin degerlendiriime ve yonetimi
— Guvenlik standartlarina uyumlu sistemler GUzerinde bulunan kritik varlik / fonksiyonlarin yuzdesi (%)
— Fiziksel guvenlik riskleri degerlendirilmis kritik varlik / fonksiyonlarin yuzdesi (%)
— Saldiri sonucu olusabilecek hasar tahmini yapilmis kritik varlik / fonksiyonlarin yuzdesi (%)
— Risk analizi dokimante edilmis kritik varlik / fonksiyonlarin yuzdesi (%)
— Risk tedavi plani dokimante edilmis kritik varlik / fonksiyonlarin yuzdesi (%)

« BT insan kaynaklari yonetimi
— Bilgi guvenligi sorumluluklarini da igeren performans degerlendirme yuzdesi (%)
— Bilgi guvenligi sorumluluk ve yetkinliklerini iceren is tanimlarinin yuzdesi (%)
— Ozgecmis ve sabika kontrolli yapilmis personelin ylizdesi (%)
— Is birimlerindeki (gdélge) bilgi giivenligi sorumlularinin merkezi bilgi glivenligi personeline orani (%)

« BT yatinm yonetimi
— Guvenlik butge tutar (YTL)
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Tedarik ve Uygulama

Otomasyon ¢ozumlerinin tanimlanmasi

— Musteri ve ig ortaklari ile yapilan aligveriglerdeki gizlilik kontrolleri uygulanma orani (%)

— Musteri ve ig ortaklari ile yapilan aligveriglerdeki butunluk kontrolleri uygulanma orani (%)

— Kurum digina agik uygulamalari gelistiren personel ile guvenlik ekibi arasindaki gorus alis verislerinin sayisi (#)
— Is birimleri ile glivenlik ekibi arasindaki géris alig verislerinin sayisi (#)

— Guvenlik riskleri proje basinda degerlendirilmis yeni sistemlerin orani (%)

Cozumlerin akreditasyonu, kurulumu ve degisiklik yonetimi

— Kurum digina ve musteriye agik akredite edilmis (is sahibi tarafindan risk kabull imzalanmig) uygulamalarin
orani (%)

— Guvenlik akreditasyonu yapilmis uygulamalarin orani (%)
— Guvenlik sertifikasyonu yapilmis (test edilip uygunlugu gorusmus) sistemlerin orani (%)
— Guvenlik kontrol maliyetleri butceye konulmus sistemlerin orani (%)

Operasyon ve kullanima gecis
— Operasyonel politika ve kontrolleri tanimli sistemlerin orani (%)
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Hizmet Sunumu ve Destek

Kullanici egitimi

— Guvenlik farkindalik egitimini almis yeni personel orani (%)

— Farkindalik egitimi tazelenmis eski personel orani (%)

— Profesyonel guvenlik sertifikasi sahibi guvenlik personel orani (%)

— Parola kalitesi ile son egitim suresi arasindaki korelasyon degeri (is birimi bazinda)

— Fiziksel girig kontrolleri ihlal oranlari ile son egitim suresi arasindaki korelasyon degeri (ofis bazinda)

Sistem guvenliginin saglanmasi

— Tek kisiye bagl maksimum aktif kullanici kodu degeri (#)

— Yuksek erigsim yetkisine sahip olup son donemde erisim haklari gozden gecirilmis personel yuzdesi (%)
— Isten ayrilmis yiksek yetkili personelin son dénemde erisim haklari gézden gecirilme orani (%)

— Uzerinde rollerin ayrimi ilkesinin uygulandidi sistem ve uygulama orani (%)

— Parola politikasinin uygulandigi sistem ve uygulama orani (%)

BT maliyetlerinin belirlenmesi ve atanmasi

— Gelir surecini destekleyen sistemler icin gerceklesen guvenlik maliyeti
— Is birimlerine yansitilan gtivenlik masraflarinin orani (%)

— Gergeklesmis guvenlik ihlalleri sonrasi olugan maliyetlerin tutari (YTL)
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Hizmet Sunumu ve Destek

Veri yonetimi

— Mugteri ve ig ortaklari ile alip verilen veri miktari (MByte)

— Musteri verisinin toksiklik orani (kisiye baglanabilen bilgilerin toplam veriye orant)

— Kurum disinda saklanan veri yedeklerinin orani (%)

— Imha ve temizlik prosediiriine uygun olarak islem gormus veri saklama araglarinin orani (%)

Tedarikgi yonetimi

— Tedarikgi ve is ortagi erisim haklari verilme ve geri alinma stre¢ zaman ortalamalari (zaman)
— Tedarikgi ve is ortaklari kontratlarinda guvenlik gereksinimlerinin belirtiime orani (%)

— Tedarikgi ve is ortaklari kullanicilarinin erisim haklari son donem gozden gegirilme orani (%)



|zleme ve Degerlendirme

« Sdrecin izlenmesi
— Loglari izlenen sistemlerin orani (%)
— Maugterilere ve internete agik sistemlerin log izleme orani (%)
— Guvenlik konfiglrasyonlarinin kurumsal standartlara uygunlugu izlenen sistemlerin orani (%)

» i¢ kontrollerin izlenmesi ve degerlendiriimesi
— Kontrol uyumlulugu gbézden gegirilen kritik sistemlerin orani (%)
— Kontrol uyum kontrolu yapilan uguncu taraf iligkileri orani (%)
— Tasarlandigi gibi ¢calisan kontrol orani (%)
— En az bir kritik zayifhgi bulunan sistemlerin orani (%)

* Duzenlemelere uyumun saglanmasi
— Basari ile tamamlanan kanuni denetimlerin sayisi (#)
— Duzeltiimeyi bekleyen denetim bulgulari (#) ve yaklagik maliyetleri (zaman, YTL)
— Duzenlemelere uyumlu anahtar kontrollerin orani (%)
— Kritik bulgu iceren guvenlik uyum denetimlerinin orani (%)



20

Gundem

lyi Metriklerin Ozellikleri
Problem Teshis ve Teknik Guvenlik Metrikleri
Guvenlik Program Metrikleri

Dengeli Guvenlik Puan Tablosu J




21

Dengeli Guvenlik Puan Tablosu

Mali Sonuglar

-
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« i¢ Siiregler



22

Mali Sonuclar

Guvenlikle iligkili hedefler:

Gelir surecini destekleyen sistemlerin yuksek kullanimi

Gelir surecini destekleyen sistemlerin butunlugunun yukseltiimesi

Gelir muhasebe surecinin butunligunun yukseltilmesi

Gelir surecini destekleyen sistemlerin kullanimindan dogabilecek risklerin azaltiimasi
Guvenlik maliyetlerinin dugurulmesi

Sistem kesinti maliyetleri ve guvenlik ihlalleri ile dogrudan iligkili maliyetlerin dugurtulmesi

Mali sonugclari etkileyen ornek guvenlik metrikleri

Gelir surecini destekleyen sistemlerle verilen siparis sayl ve miktarlari (#, YTL)
Sistem ayakta kalma zamani (zaman)

Hizmet kesintisi saldirilari nedeniyle olusan gelir kayiplari (YTL)

Musteriler, tedarikgiler ve is ortaklari ile veri alis veris miktar1 (MByte)

Gelir surecini destekleyen sistemlerin guvenlik maliyeti (YTL)

Guvenlik ihlalleri sonucu olugan maliyetler (YTL)

Gulvenlik batgesi (YTL)

Gelir surecini destekleyen sistemlerin risk indeksleri
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ic Slrecler

Guvenlikle iligkili hedefler:

— Bilgi varliklarinin korunmasi

— Kullanici erisim haklari verilme ve geri alma islemlerinin hizli bicimde yapiimasi

— Gereksiz erisim haklarinin en aza indirilmesi

— Teknolojik gelismelere uyum kabiliyetinin artiriimasi

— Guvenlik risklerinin anlasiimasi, kabul edilmesi veya iyilestirme yoluna gidilmesinin saglanmasi
— Guvenlik zayifliklarinin tespit edilmesi

ic surrecleri etkileyen 6rnek guivenlik metrikleri

— Guvenlik maliyetlerinin butcelendigi is yatirimlarinin orani (%)

— Yama gecikme suresi (teknoloji ortami bazinda) (zaman)

— Son donemde gozden gegirilen kritik erisim haklarina sahip kullanici orani (%)
— Loglari izlenen sistem orani (%)

— Guvenlik akreditasyonuna sahip sistem orani (%)

— Is surekliligi planina sahip is birimi orani (%)

— Yeni kullanici ekleme ve kullanici erisim haklari kaldirma sureleri (zaman)

— Guvenlik ihlalleri dolayisi ile olugsan kesintiler arasi ortalama zaman (zaman)
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Ogrenme ve Blyiime

Guvenlikle iligkili hedefler:

— Guvenlik farkindaliginin yayiimasi

— Guvenlik imkanlarin anlasiimasi ve kullaniminin etkinlestiriimesi

— Guvenlik yonetim sorumluluklarinin is birimlerine delege edilmesi

— Bilgi guvenligi ekibi ve is birimleri arasindaki is birliginin guglendiriimesi
— Guvenlik ekibinin yetkinlik ve sertifikasyon duzeyinin artirilmasi

Ogrenme ve bliyiimeyi etkileyen érnek guivenlik metrikleri

— Is birimlerinde glivenlik sorumlulugu tasiyan personelin merkezi giivenlik ekibine orani (%)
— Guvenlik farkindalik egitimini tamamlayan yeni personelin orani (%)

— Is birimleri ile glivenlik ekibi arasinda gerceklesen gorls alis veris sayisi (#)

— Guvenlik sertifikasyonuna sahip guvenlik personel orani (%)

— Is taniminda giivenlik sorumluluk ve yetkinlik tanimlari bulunan personel orani (%)

— Operasyonel prosedurleri tanimli is birim orani (#)



25

Musteriler

Guvenlikle iligkili hedefler:

Kurum hizmet ve urtnlerinin gekiciligini artirmak

Musteri sipariglerinin sayisinin artirilmasi

Mdusgteriler ve is ortaklari ile yapilan elektronik iglemlerin artiriimasi

Elektronik iletisim imkan ve alternatiflerinin artiriimasi

Islem batinlaga glivencesinin artiriimasi

Kaza sonucu musgteri ve is ortaklari verilerinin istenmeyen kisilerin eline gegcme riskinin azaltiimasi

Musteri memnuniyetini etkileyen ornek guvenlik metrikleri

Musteri kazanma ve kaybetme oranlari (%)

Guvenlik konusunun onemli bir kriter oldugu yeni kazanilan islerin sayisi (#)

Guvenlik konusundaki problemler dolayisi ile kaybedilen musteri sayisi ve orani (#, %)
Bilgi sistemlerine musteri erisim haklari verme ve alma sureleri (zaman)

Disariya acgik sistemlerin ayakta kalma sureleri (zaman)

Musteri ve is ortaklari ile islem sayisi (#)

Musteri ve is ortaklarinin karistigi guvenlik ihlal sayisi (#)

Kritik erisim haklarina sahip is ortaklari son donem gozden gecirme orani (%)



