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Neden?

Istanbul'un Wi-Fi Haritasi ve 802.11 Tehdit Modeli




Nasil?

Yazilim
*WiFiFoFum

Donanim

*OpenNETCF.10.Serial.dll *HP IPAQ HW6515 (1.100 YTL)
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A Programmer’s Best Friend
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Kisitlar

« Kullanilan donanim siradan bir kullanim icin tasarlanmigtir. YUksek kazanimli anten
kullanilmamistir.

« WFFF (ve MiniStumbler) erisim noktasi tanilamasini sadece Acik (Off) veya Kapali (On) olarak
ayristirmaktadir. Tanilama protokolunt ayristirmamaktadir.
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Diger Konular

 Erisim noktasi tespit yontemi 802.11 “Probe Request’ paketleri gondermek ve “Probe Response”
dinlemek seklindedir. Tarama yontemi aktif taramadir.

« Bir erisim noktasinin Acik olmasi her durum igin etkisi yuksek bir zayifligi isaret etmemektedir.
(Yakinindaki, misafiri veya musterisi olan) herkese ag erisimi vermek amaci ile kurulmus kablosuz

aglar bulunmaktadir.
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Calismanin Yapildigi Yerler

Yer

Ankara
615

Not: 668 adet AP ve Peer noktanin (toplamin %3,7’si) koordinat
bilgileri fiziki kosullar nedeniyle edinilememistir. Bu noktalar
yandaki noktalarin digindadir.

Istanbul
16714
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SSID Kulturd

« Hat hirsizliklari sonucu olusan husumetin izleri

— sifreyi cozenin ...

— ADSLO0YTLGELDIGIRME ...
— adslimi beles kullanmayin

— uzaklas burdan

— cagri-murat > SIKIYSA baglan

« lyi niyetli komsularin izleri
— USR9106(modeminize sifre koyun)
— Modeminize_Sifre_Koyunuz

« Serbest meslek sahiplerinin reklam araci

— Karacabey-Unaner Avukatlik
— Serif Rest. 0212 291 9955

 Diger ilging SSID’ler
— oylar saadet partisine
— Bu ara hat lazim gene agacam
— cok_yalnizim_be_komsu
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Kuresel Bir Fenomen

* “Free Public WiFi” (32 adet Istanbul, 1 adet Ankara)

» http://blogs.chron.com/techblog/archives/2006/09/free public wif.html

» http://support.microsoft.com/kb/917021
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http://blogs.chron.com/techblog/archives/2006/09/free_public_wif.html
http://support.microsoft.com/kb/917021
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Otoban’da Kablosuz Ag

« www.asteknoloji.com (27 ayri BSSID)
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http://www.asteknoloji.com/

Varsayilan SSID’'mi Ozel SSID’'mi?

SSID Sayi

+ AIRTIES 865 Varsayilan SSID / Diger SSID
* zoom 635

* linksys 529

+ USR9110 501

+ USR9106 360

« AIRTIES_RT-205 321 Varsayilan

. USR9108 283 4793

» philips 272

+ default 213

« ZyXEL 198

* AIRTIES RT-211 180

+ 3Com 106

« DLINK _WIRELESS 53

» Pikatel Air Plus 47

+ SAGEM 47 Diger AP
+ USR5451 43 12329
e tsunami 41

+ USR8054 29

+ USR5450 26

+ Belkin54g 23

+ USR5461 21
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statistikler (Genel)

AP | Peer Tanilama On (Kapali) / Off (Agik)

Peer 875

Off (Agik)
5782

On
(Kapali)
12215

AP 17122
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|statistikler (AP — Peer / On - Off)

AP (On/Off) Peer (On/Off)

On
(Kapali)
94

Off (Acik)
5001

On
(Kapali)
12121
Off (Acik)
781
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statistikler (Istanbul AP — Ankara AP / On - Off)

istanbul AP (On/Off) Ankara AP (On/Off)

Off (Acik)
4513

Off (Acik) On
274 (Kapal)
289

On
(Kapali)
11403
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statistikler (Closed SSID Erisim Noktalart)

Closed SSID AP / Diger AP Closed SSID AP (On/Off)
Closed
SSID 722
Off (Acik)
180

On
(Kapalr)
Diger 542
16400

Istanbul'un Wi-Fi Haritasi ve 802.11 Tehdit Modeli



statistikler (AP MAC Adres Analizi)

« Arcadyan Technology (agirlikhi Airties ve Philips) 26,48%
« U.S. Robotics 26,12%
» Cisco-Linksys 8,01%
« XAVi Technologies 6,59%
« D-Link 4,98%
« Cisco Systems 3,97%
» Askey Computer 3,40%
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Tehdit Modellemesi

 PTA — Practical Threat Analysis

« SecurlTree — Saldiri Agag Araci
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BT Risk
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