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I. Kisisel Verilerin Korunma Ihtiyaci
Gunluk Yasantimizdan Ornekler

687 bin ogretmenin bilgiler: calinda : i
8.5 milyon Kisinin
687 bin 6gretmenin okul ve kimlik numaralarinin da yer aldigi "

bilgilerin calinarak internete yiiklendigi ortaya cikti. Milli Egitim bilgileri internete dﬁ§tﬁ

Bakanlhigi, inceleme baslatti.

NTV KEY odemesinden yararlanacak vatandaslann kimlik
Guncelleme: 21:29 TSI 13 Subat 2009 Cuma numaralan ve sosyal giivenlik numaralan internete
disti 8.5 milyon kisiyi ilgilendiren sorun yeni bir

ANKARA - Hirsizlik olay, 1l ve ilge Milli Egiti i :
i R R R e giivenlik tartismas yaratt.

Miduritkleri ¥ dnetim Bilgi Sistemi'nde (ILSIS)
gerceklesti. Sistemdeki dgretmen bilgilerinin

paylasim sitesi Rapidshare’e ylklendigi ortaya ABD, giivenlik nedeniyle Bush’'un idrarim bile saklarken

cikt, st rdogan’in kan tahlil sonuclarim tiim dinyaya ifsa
etti.

JL£.- - e
=2 MUhtarln bllglsayarl gﬂ“ndl Internethaberin haberine gére diin S =S yapan

1 —— kayrtlar yok Oldu Basbakan Erdodan, gazetecilers gésterscedi kartla kendi kartim
= ' karistrince U Lurtulamad.  Gazete,  tele-ohijektifle

Erdodann gazetecilere gosterdidi “sadlk karbrin™ Gzerindeki sadlk
Lyt _ . : . numarasini okuyarak, internetten Erdoganin tim sadlhk bilgilerine
A'_-.-fdlr'l'lr'l NE]ZIHI Ill;ESIr'IdE SUH‘IEF Pv]EIha'leSI f'v"luf'ltarllgl'ﬂlﬂ I.IIE|$1:I. -:ILI I:ILIE.-'LIH a'!."ltlh I:ll.lgl.lnkl.l gazEtE man?EﬁnE. - 1|:|
korkuluklarini keserek giren hirsiziar. 5 bin kisinin kaydinin el s Pastanims bashavia vansae v i dinvays Erdosans
~ 4 bulundugu DIIQIHSEI'_-JE_II’I cald _Muhtar Erdogan D”Da‘?-_ 1OVIAIT  eden kolestrol oranna kadar tim bivokimya ve hemotolodi - tahli
2 -« muhtarhk yaptigini, ilk kez boyle bir olayla karsilagtigini S,
styledi Bilgisayarda 5 bin kisinin kaydinin bulundugunu
aktaran Dilbaz. bu kayitlar icin 10 ay emek verdigini ifade etti. Bilgilerin
yededinin ise bulunmadigl belirtildi
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I.

Kisisel Verilerin Korunma Ihtiyaci
Neden Kisisel Bilgiler Tehdide Acik?

Kisisel verinin tanimi belli mi?

Kisisel verilerimiz ka¢ kurum / kurulusta mevcuttur biz veya bir kamu otoritesi bunu
biliyor muyuz?

Kisisel verilerimize sahip cikiliyor mu?
Kisisel verilerimize kendimiz sahip ¢ikabilmek icin hukuki bir dayanagimiz mevcut mu?

Kisisel verilerimize sahip cikildigindan emin olmak igin kamu y6netimi veya kurum ve
kuruluslar tarafindan isletilen bir givence mekanizmasi var mi?

Kisisel verilerimize sahip kurum / kuruluslar (ve onlarin personeli) tek basina 6nemsiz
gibi gorinen kisisel verileri herkesle paylasirken birden fazla verinin bir araya
getirilmesi nedeniyle bireyin ciddi zarar géreceginin farkinda mi?

Kisisel bilgilerimizin glivenligi ile ilgili bir zarara ugradigimizda basvurabilecegimiz bir
merci var mi?

Yukaridaki sorulara verilen olumsuz vanitlarin olumlu vanitlara orani

tehdide acikligin oranina isaret eder
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I. Kisisel Verilerin Korunma Ihtiyac
Neden Kritik (Kurumsal) Veriler Tehdide Acik?

e Verinin (gercekten) sahibi var mi, veri sahibi sahipliginin ve sahip oldugu verinin
farkinda mi?

e Verilerin nereden geldigi, nerelerden gectigi, nasil islendigi, nerede ve hangi formlarda
(evrak Ustlinde, sabit diskte, tasinabilir medya UGzerinde, vd.) bulundugu, nasil yok
edildigi biliniyor mu?

e Verilerin degerleri biliniyor mu?

e Verilerin karsi karsiya olduklar riskler ve bunlara karsi uygulanan kontroller
incelenmis mi?

e Verilere erisim, isleme ve saklama kurallari belirlenmis mi?

e Verilerin nasil kullanilmasi ve korunmasi gerektigi personele, is ortaklarina ve
musterilere anlatiimis mi?

e Veri korunmasina iliskin ihlaller tespit ediliyor/edilebiliyor mu?

Yukaridaki sorulara verilen olumsuz yanitlarin olumlu vanitlara orani

tehdide acikligin oranina isaret eder
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I. Kisisel Verilerin Korunma Ihtiyac _
Kisisel Veriler ile Kritik (Kurumsal) Veriler Arasindaki Iliski

e Gelismis Ulkelerde toplumsal yasamin bilgi sistemleri kullanimina erken gecmis olmasi
nedeniyle son 10 ila 25 yil arasinda degisen slireler icin kisisel verilere yonelik
tehditler anlasiimis ve bu konuda ulusal ve sektérel dizenlemeler yapilmistir.

e Ciddi yaptirnmlari iceren mahremiyet (privacy) dlzenlemeleri nedeniyle kisisel bilgiler
ayni zamanda kritik (kurumsal) veriler arasinda en hassas seviyede yer almaktadir.

e Kritik kurumsal verilerinin givenligine iliskin bir program yuritmeyen bir kurumun
kisisel bilgilerin glivenligi acisindan gerekli faaliyetleri gerceklestirmesini beklemek ¢ok
da gercekgi degildir.
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II. Kisisel Veriler ve Kritik Kurumsal Veriler Nelerdir?

e Kisisel verilerin neler oldugunun genel tanimi “Kisisel Verilerin Korunmasi Kanun
Taslagi”nda su sekilde yapilmistir:

- Kisisel Veri: Belirli veya kimligi belirlenebilir bir kisiye iliskin biitiin
bilgilerdir.

e 1995 yilinda yayinlanmis olan Directive 95/46/EC numarali Avrupa Birligi direktifi
kisisel verinin (personal data) tanimini su sekilde yapmaktadir:

- Kisisel Veri: Kim oldugu belli veya belirlenebilen bir gercek kisiye ait tiim
bilgilerdir. Belirlenebilen bir kisi dogrudan veya dolayh olarak bir kimlik
numarasi referansindan veya kisiye ait fiziksel, psikolojik, ekonomik,
kiiltiirel veya sosyal bilgilerden yola cikarak tesbit edilebilen bir kisidir.
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I1.

Kisisel Veriler ve Kritik Kurumsal Veriler Nelerdir?

Kisisel Veriler: Genel yasam ve sektdrel mahremiyet ihtiyaclarindan yola cikilarak

asadidaki veriler kisisel veri olarak dederlendirilebilecek verilere 6rnektir:

Yasam sekline iliskin kisisel veriler: Ayrimciliga ugramamak ve haysiyetin korunmasiyla iliskili
olarak dinsel inang, cinsel tercih, etnik kdken, suc gegmisi, politik egilimler ve kisisel 6zel
aktivitelere iliskin bilgiler hassas bilgilerdir.

Finansal kisisel veriler: Suclular tarafindan suistimale ve kimlik hirsizligina hedef olmamak igin
kisinin mali varligi, sahip oldugu hisse ve hesaplar, borclari yaptigi alis verisler, kredi kartlari'na
iliskin veriler kritiktir. Ayrica bu bilgiler kisinin nerede ve kimlerle bulunduguna, saglk bilgilerine
iliskin bilgiler de ortaya gikarabilecedinden ve varlik bilgisinin toplumsal agidan da 6zel
sayllmasindan dolayi hassastir.

Internet kullanimina iliskin kisisel veriler: e-posta’lar, internet siteleri ile paylasilan kisisel veriler
mahrem olarak dederlendirilebilir. Ayrica internet kullanimindan kaynaklanan saldiri ylzeyi
sosyal paylasim siteleri, dosya saklama hizmeti, internet erisimine iliskin iz kayitlarinin hizmet
saglayici ve sunucu sahipleri tarafindan tutulabiliyor olmasi nedenleriyle artmaktadir.

Sagdlikla ilgili kisisel veriler: Saglik verileri kisilerin is glvenligini, toplum icindeki statlslnl ve
sigorta kapsamini etkileyebileceginden hassas verilerdir. Ayrica saglik verileri kisilerin sosyal
yasantisi ve psikolojik durumlari hakkinda bilgi edinilmesine neden olabilir. Biyometrik veriler de
kisisel veriler arasindadir.

Politik kisisel veriler: Toplum barisi ve secme 6zgirligl acilarindan politik veriler mahrem
verilerdir.
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II. Kisisel Veriler ve Kritik Kurumsal Veriler Nelerdir?

o Kritik Kurumsal Veriler: S6z konusu kurumun faaliyet alani ve faaliyet gosterdigi
ortama gore kurumsal verilerin kritiklik derecesi degisebilmekle birlikte asagidaki
verilerin kurumlar agisindan genel olarak kritik olduklarini sdyleyebiliriz:

— Stratejik Planlar:Rekabet acisindan kritik olabilecek stratejik yatirim, Grtin, ya da faaliyet
degisimi planlari hassas olabilir.

- Mali Bilgiler: Ozellikle halka acik sirketlerde pay sahipleri ve kamunun esit bilgi alma hakki
dolayisiyla mali bilgilerin kontrollG bicimde olusturulmasi ve yayinlanmasi gerekmektedir. Ozel
kurumlarda bu bilgiler rekabet acisindan kritik olabilir.

- Personel Bilgisi: Hem kisisel verilerin korunmasina iliskin dizenlemeler hem de rekabet veya
kurumu hedef alabilecek sosyal mihendislik saldirilarina karsi personel bilgileri ve iletisim
bilgileri hassastir. Ayrica maas bilgileri de kurum ici huzurun ve kisisel mahremiyetin saglanmasi
icin kritiktir.

— Misteri Bilgileri: Ozellikle denetim, saglk, telekomiinikasyon, finans hizmeti veren kurumlar igin
musteri bilgileri hem kisisel bilgilerin korunmasina iliskin kanunlar hem de sektérel diizenlemeler
nedeniyle son derece hassastir. Bu bilgilerin korunmasinda gdsterilecek yetersizlik ayrica kuruma
ticari olarak da olumsuz etki yapacaktir.

— Kritik Sistem, Prosedir ve Erisim Bilgileri: Kurumu hedef alan taraflara yardimi olabilecek kritik
altyapi ve prosedur bilgileri hassastir.
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III. Kisisel Verilerin Korunmasina Iliskin Genel Prensipler

e Dlzenlemeler dolayisiyla uluslararasi is yapis sekillerindeki uyumsuzluklari da
azatmayi da hedefleyen cercevenin (US-EU Safe Harbor) bir parcasi olan temel
mahremiyet prensipleri sunlardir:

Bilgilendirme: Kisiler verilerinin toplandigi ve hangi amagla kullanilacagi hakkinda
bilgilendirilmelidir.

Secim Hakki: Kisiler verilerinin toplanip toplanmamasi ve tglincu taraflara iletilip iletilmemesi
konularinda secim hakkina sahip olmalidir.

Uclincl Taraflara Transfer: Uglinci taraflara veri transferi ancak iletilen tarafin da uygun veri
koruma prensiplerini uygulamasi durumunda sz konusu olabilir.

Guvenlik: Toplanan veriye yonelik glvenlik tehditlerine karsi mimkuin olan gerekli givenlik
onlemleri alinmal ve isletilmelidir.

Veri BltlnlGga: Veriler toplanma amaciyla ilgili ve dogruluklar sirdirilerek tutulmahdir.

Erisim Hakki: Kisiler kendileriyle ilgili bilgilere erisme, eger dogru degillerse bu bilgileri diizeltme
ve silme hakkina sahip olmalidir.

Icra Giicli: Yukaridaki prensiplere iliskin kurallari uygulamaya yénelik yeterli icra giici
bulunmahidir.

e Bize ait kanun taslaginda “Giivenlik” prensibi disinda yukaridaki prensiplere iliskin
uygulama kurallarinin tanimlandigi gérilmektedir.
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IV. Hasta Haklarinin Korunmasina Iliskin Prensipler

e Kisisel veriler acisindan 6dnemli olan sektérlerden saglik sektériinde uygulanan
prensipler de genel prensiplerle paraleldir. Bu alanda gelistirilmis pek cok rehber ve
dizenleme mevcuttur. Bunlardan “"European Guidance for Healthcare Proffessionals on
Confidentiality and Privacy in Healthcare” rehberinde deginilen basliklardan bazilari
sunlardir:

- Madde 10. Hastanin bilgilendirilmesi: Bu madde iginde belirtilen hasta bilgilendirme
ihtiyacglarindan birisi de hasta bilgilerinin ifsa edilmemesi icin uygulanan kontrollerin hastaya
anlatilmasidir.

- Madde 17. Ikincil kullanim icin hasta onayinin alinmasi: Hasta bilgisinin tedavi disinda ikincil
amagclar icin kullanilabilmesi icin hasta veya hukuki temsilcisinden onay alinmahdir.

- Madde 18. Hasta kimliginin gizlenmesi ve Madde 19. Anonimlestirme: Hasta bilgisi sadece
kullanim amaci hasta kimligiyle eslestirme gerektirdigi durumlarda kimlik bilgisini icermelidir.
Bunun disindaki durumlarda hasta kimlik bilgisinin korunmasi icin gerekli dnlemler alinmalidir.

- Madde 21. Bilgi agiklamasini gerektiren durumlar: Saglik sektori calisanlari bilginin agiklanmasi
gerekleri (ki bu gerekler hasta’nin saghginin iyilestiriimesi ile de ilgili olabilir) ile hasta haklari
arasindaki dengeyi degerlendirebilmek icin ulusal dizenleme ve hukuki gerekler hakkinda bilgi
sahibi olmahidir.

- Madde 25. Givenlik: Saghk personeli gerekli politika ve protokolleri uygulayarak hasta
bilgilerinin gizliligini saglamalidir. Ayrica saglik personeli telefon, e-posta ve faks gibi kanallarla
hasta bilgilerini hastalara, onlarin refakatcilerine ve hukuki temsilcilerine, meslektaslarina hasta
bilgisi aktarirken mahremiyet ihtiyaglarini géz dntnde bulundurarak dikkatli hareket etmelidir.

©2009 Her hakki sakhdir
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V.

Turkiye Icin Ulusal Diizenleme Taslagi

e “Kisisel Verilerin Korunmasi Kanunu Tasaris” Haziran 2004'te Basbakanliga sevk
edilmistir.

e Kanun s6z konusu kanunun gereklerini yerine getirmek ve gerekli yonetmelikleri
dizenlemek amaciyla “Kisisel Verileri Koruma Kurumu”nun kurulmasini
ongdrmektedir.

e Ayrica kisisel bilgi verisi toplayan ve saklayan kurum ve kuruluslarin (kanundaki
tanimiyla Veri Kitligu Sistemi Sahipleri'nin) Kisisel Verileri Koruma Kurumu tarafindan
tutulan Kisisel Veri Kitiga Sistemi Sicili'ne kaydolmasini sart kosmaktadir.

e Aradan gecen zamanda bu konuda bir ilerleme gerceklesmemesiyle birlikte kanun
tasarisinin bazi maddeleri asagidaki gibidir:

Madde 6. Ilgili kisilerin bilgilendirilmesi
Madde 7. Basvuru ve bilgi edinme hakki

Madde 12. Sicil, tarife hazirlanmasi: Kurum tarafindan bir Kisisel Veri Kitigld Sistemi Sicili
tutulur. Kisisel verileri isleme tabi tutan kamu kurum veya kuruluslari ile gergek ve 6zel hukuk
thzelkisileri, Sicile kaydolmak zorundadir.

Madde 15. Kisisel verilerin Ggluncu kisiler tarafindan islenmesi
Madde 17. Kamu kurum ve kuruluslari tarafindan kisisel verilerin Gglncu kisilere aktariimasi
Madde 18. Verilerin kisisel olmaktan gikarilmasi, silinmesi, yokedilmesi
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V. Turkiye Icin Ulusal Dizenleme Taslag

e Ayrica kanun tasarisi arastirma amach saglik verilerinin toplanmasi ile
iliskilendirilebilecek su maddeye de sahiptir:

Verilerin bilimsel arastirma, istatistik ve planlama amaciyla kullaniimasi

Madde 19- Kisisel veriler, bilimsel arastirma, istatistik ve planlama gibi kamuya
yonelik amaclarla islenebilir. Ancak, isleme tabi tutulan veriler ve elde edilen

sonuclar kisinin taninmasina yol agmayacak sekilde Gglnci kisilere aktarilabilir veya
yayimlanabilir.
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VI. Kisisel ve Kritik Veri Koruma Program Yaklasimi

e Dlzenlemelere uyum ihtiyaci olan ve kritik verilerini korumak isteyen kurumlar bir veri
koruma programi uygulamak zorundadirlar.

e Bu program “program” tanimindan da anlasilacagi Gzere surekliligi olan bir slireg olup,
ihtiyag analizlerinin, egitim ve kontrol faaliyetlerinin, kontrol etkinliklerinin
Olcimlenmesinin dlzenli bicimde tekrar edilmesini gerektirmektedir.

e Veri koruma programinin hayata gegirilmesi icin izlenebilecek adimlar asagidaki

gibidir:

Farkindali
Yaratma

7

Ihtiyag
Analizi

Kontrolleri
Tasarim Hayata
Gegirme

Guvence
Faaliyetleri
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VI. Kisisel ve Kritik Veri Koruma Program Yaklasimi

Farkindalik fhtiyac SeludellEn Giivence

Yaratma / Analizi / Tasarim / NEVEIE /Faaliyetleri/
Gegirme

e Ilk adim olarak organizasyonun genelini ve kritik veri koruma gdrevi olanlari kapsayan

ve programin devaminda desteklerini almay! saglayacak egitim ihtiyaclarinin tespiti ve
uygulanmasi gerceklestirilir. Bu amacla asagidaki alt adimlar izlenir:

- Organizasyonun mevcut veri koruma farkindalik seviyesinin tespiti

- Kritik veri kullanan taraflarin (personel veya is ortagi) belirlenmesi
Uclincl taraflardaki mevcut veri koruma farkindalik seviyesinin tespiti
Organizasyona en uygun farkindalik egitim programinin belirlenmesi

Veritabani yoneticileri, sistem y6neticileri gibi 6zel alanlarda calisan personele yonelik 6zel
egitim programi belirlenmesi

Veri akis analizine ve kurumsal ihtiyaclara uygun olarak egitim moddullerinin gelistirilmesi
Egitim programinin uygulanmasi

©2009 Her hakki sakhdir
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VI. Kisisel ve Kritik Veri Koruma Program Yaklasimi

Farkindalik fhtiyac SeludellEn Giivence

Yaratma / Analizi / Tasarim / NEVEIE /Faaliyetleri/
Gegirme

e Veri koruma program kontrollerine yonelik ihtiya¢ analizi safhasinda asagidaki adimlar
izlenir:

- Toplanan, iletilen, saklanan ve islenen verilerin ilk elde edilme anlarindan imha edildikleri
noktaya kadar tespiti

- Organizasyonun is stratejilerinin ve veri koruma ihtiyaclari ile iliskilerinin analizi
- Veri sahiplerinin belirlenmesi

- Varolan veri koruma kontrol ve prosedurlerinin belirlenmesi

- Organizasyonun mahremiyet agisindan aciklik ve risklerinin belirlenmesi

- Veri koruma dluzenlemelerine uyum seviyesinin belirlenmesi

Uluslararasi veri transferlerinin belirlenmesi

Uygulanmasi gereken veri koruma kontrollerinin belirlenmesi
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VI. Kisisel ve Kritik Veri Koruma Program Yaklasimi

Farkindalik fhtiyac eludellEn Giivence

. Tasarim Hayata ) .
Yaratma / Analizi / /Gegirme /Faallyetlen/

e Belirlenen kontrollerin gelistirilmesi ve kontrol yetersizliklerinin giderilmesi icin

asagidaki kontrol ve ¢ozlimler tasarlanir:

- Veri koruma faaliyetlerini yonetecek ve uygulayacak organizasyon yapisi

- Veri koruma stratejisi, politika ve proseddirleri

— Veri koruma egitim ve farkindalik programi

- Teknik veri koruma kontrolleri (veritabani, uygulama, ag erisim kontrolleri, kriptolama, vd.)
- Develop a system to handle the new policy/notice

Mahremiyet ihlalleri tespit ve yanit verme slreci

Kisisel ve kritik verinin istenmeyen ve kasitli sizmasina karsl veri sizma teknolojisi isterleri
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VI. Kisisel ve Kritik Veri Koruma Program Yaklasimi

Farkindalik fhtiyac Sorellen Giivence

Yaratma / Analizi / Tasarim / NEVEIE /Faaliyetleri/
Gegirme

e Tasarim asamasinda planlanan kontroller hayata gecirilir:

- Veri koruma organizasyonu olusturulur, gerekli teknik egitimleri ve bltcesi saglanir

- Veri koruma stratejisi, politika ve prosedurleri uygulamaya alinir, personel ve Gg¢uncu taraflarla
iletisimi yapihr

- Erisim kontrolleri ve kriptolama kontrolleri veri akisinin gerektirdigi noktalarda uygulanir
- Veri sizma engelleme teknolojisi uygulanir

- Personelin timiine ve gorevi geregi hassas veriye ulasan personele yonelik egitim programlari
uygulanir

Mahremiyet ihlal ve yanit verme sulreci isletilir

Organizasyonun faaliyetlerini etkileyen veri koruma dlzenlemeleri izlenir ve gerekli uyum suireci
isletilir
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VI. Kisisel ve Kritik Veri Koruma Program Yaklasimi

Farkindalik fhtiyac SeludellEn Giivence

Yaratma / Analizi / Tasarim / NEVEIE /Faaliyetleri/
Gegirme

e Program yodnetiminin etkinligi asagidaki acilardan izlenir ve denetlenir:

- Kurumsal ihtiyaclar ve dliizenlemelere uyumlu ihtiyac analizlerinin gergeklestirildiginin denetimi
- Farkindalik seviyesi ve teknik veri koruma egitimlerinin gerceklestirildiginin denetimi

- Kontrollerde tespit edilen yetersizliklerin giderilmesi icin yapilan planlarin uygulandiginin
denetimi

e Uygulanan veri koruma kontrollerinin etkinligi izlenir ve denetlenir.
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