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I. Yazilim Glvenligi Nedir

e Fonksiyonel uygulama testinin uygulama kalitesindeki yeri

AV,

e Sola itme

seeeee,

e Uygulama glvenligi icin bir gimis mermi var mi?

,
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II. Yazilm Guvenligi Alaninda Basarili Bir Ornek

YIL: 2001 / 2002 ... YIL: 2005 / 2006

* 'Gartner Recommends Against " eading the software [industy] now in
Microsoft 1IS™ (eWeek 2001) improvements in their security
development life cycle." (CRN 2006)

e "IT Bugs Out Over IIS Security" ) o _ _

(eWeek 2001) e "Oltsik gives Microsoft credit for _
implementing industry-leading security
development processes saying,

T : . . 'Microsoft is ahead of the pack in this

. ZI\SIOCZr)OSOft s security woes" (CNET area." (Enterprise Strategy Group 2006)

e "Overall, security bulletins from

M . : Microsoft have decreased in recent
e "Microsoft's security push lacks years" (eWeek 2005)

oomph" (CNET 2002)

e "Microsoft: Software Security
Trendsetter?" (eWeek 2005)

Kaynak: The Security Development Lifecycle: SDL: A Process for Developing Demonstrably More Secure Software
By Michael Howard, Steve Lipner
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II. Yazilm Guvenligi Alaninda Basarili Bir Ornek
2002 Yilinda Ne Oldu?

From: Bill Gates

Sent: Tuesday, January 15, 2002 5:22 PM
To: Microsoft and Subsidiaries: All FTE
Subject: Trustworthy computing

However, even more important than any of these new capabilities is the fact that it is designed from
the ground up to deliver Trustworthy Computing. What I mean by this is that customers will always
be able to rely on these systems to be available and to secure their information. Trustworthy
Computing is computing that is as available, reliable and secure as electricity, water services
and telephony.

I've spent the past few months working with Craig Mundie's group and others across the company
to define what achieving Trustworthy Computing will entail, and to focus our efforts on building trust
into every one of our products and services.

So now, when we face a choice between adding features and resolving security issues, we need to
choose security. Our products should emphasize security right out of the box, and we must constantly
refine and improve that security as threats evolve.

Kaynak: Bu e-posta internet lizerinde pek gok kaynaktan elde edilebilir.
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II. Yazilm Guvenligi Alaninda Basarili Bir Ornek
Sonuclar

Windaws 2000 (pre-SOL) Windows Server 2003 (SDL)
SOL Server 2000 (pre-SDL) S0L Sener 2000 (SDL)

Exchange Sener 2000 (pre-SDL) Exchange Server 2000 (SDL}

Kaynak: http://msdn.microsoft.com/en-us/library/ms995349.aspx (Kritik ve 6nemli agiklilk duyuru sayilari)
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http://msdn.microsoft.com/en-us/library/ms995349.aspx

III. Yazilim Gulvenligi Alanindaki Calismalar

CLASP (Comprehensive, Lightweight Application Security Process)

— Secure Software tarafindan gelistirildi ve OWASP projeleri arasina katildi (2006).
— 2007 yilinda ciddi oranda dedisiklige ugradi.

— Secure Software Fortify Software tarafindan 2007 yilinda satin alindi.

SDL (Secure Development Lifecycle)

— Microsoft Security Technology Unit tarafindan gelistirilmistir - The Security
Development Lifecycle: SDL: A Process for Developing Demonstrably More Secure
Software, Michael Howard, Steve Lipner, 2006

e Touch Points

— Gary McGraw tarafindan gelistirildi — Software Security, Building Security In, Gary
McGraw, 2006 - Not: Kitabin 6nsdzinlu Dan Geer yazmistir.

— Gary McGraw’in Cigital isimli bir firmasi ve Silver Bullet Security Podcast’i
bulunmaktadir.

— McGraw ayni zamanda Fortify Software sirketinde Teknik Yénlendirme Komitesi
Uyesidir.
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IV. (Software Security) Touchpoints

SOFTWARE SECURITY

RISK MANAGEMENT TOUCHPOINTS KNOWLEDGE

SECURITY EXTERMAL CODE REVIEW PEMETRATION
REQUIREMEMNTS REVIEW (TooLs) TESTIMG
ABUSE 1%k Flsk=RAsED Rlik SECURITY
CASES AMALYSIS SECURITY TESTS AMALYSIS OPERATIOMNS
RECHUIREMEMTS ARCHITECTURE TEST PLANS CODE TESTS AND FEEDSACK FROM,
AMD USE CASES AND DESIGN TEST RESULTS THE FIELD

Kaynak: http://www.swsec.com/resources/touchpoints/
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IV. (Software Security) Touchpoints
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Kaynak: Software Security, Building Security In, Gary McGraw, 2006
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IV. (Software Security) Touchpoints \\ AN \ S / \“i}*”f“

Olumlu Yonler:

- Pledbalc_;o)jik olarak en basarili anlatima sahip kavramsal olarak (ilk okunacak kaynak
olabilir

- Yazihm Gelistirme Yasam Doéngulsi (YGYD) bagimsiz (en esnek metod)

— 7 Touchpoints icinde tanimlanan aktiviteler icin bir etkililik siralamasi dneriyor
(ancak bu yaklasim yazarin kurumsal iligskileri nedeniyle biraz yanl olabilir)

Olumsuz Yonler:

- Kavramsal anlatim olarak bagarili olmasina ragmen diger metodlara nazaran kaynak
ve netlik acilarindan geride kaliyor

— Risk Y6netimi’ni yazihim glvenligini destekleyen 3 kolondan biri olarak tanimlamakla
Eirlikte 7 Touchpoints’in icinde yer alan aktivitelerle baglantisini net bir bicimde
uramiyor

e Diger Konular:

- Yazar yazihm givenligi ile ilgili aktiviteleri 7 adetle (pratiklik agisindan) bilingli olarak
sinirlandirdigini ve gelistirdigi metodun YGYD’den bagimsiz olmasi icin calistigini
acikca ifade ediyor.

— Yazarin uzmanlik alani kitaba da yansimis, dolayisi ile iyi bir kod gbézden gecirme
aravcl:l secmek icin gerekli 6nbilgiyi ve bu araclarin gecirdigi evrime iliskin bilgiyi
sagliyor.
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V. CLASP

e CLASP iceridi:

Kavram Bakisi

Rol Tabanli Bakis

Aktivite Degerlendirme Bakisi
Aktivite Uygulama Bakisl
Acikliklar Bakisi

Aciklik Kullanma Durumlari
CLASP Kaynaklari

Ve diger dokimanlar (uygulama glvenlik s6zltigu, glvenlik prensipleri ve gelistirme

asamasindaki dokimanlar)
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V. CLASP

e Olumlu Yonler:

— Aktivite olarak en detayli metod, ayrica YGYD'nl en genis anlamda ele aliyor.
Ornegdin kod imzalama, operasyonel ortami tanimlama gibi aktiviteler kapsaminda.

— Kapsaminin genisligi ve genelligi (yani SDL gibi bir organizasyona 6zel olmamasi)
nedeniyle iyi bir glivenli YGYD denetimi araci olabilir. Aktivite Degerlendirme
dokUmani aktivitenin yapilmasi gereken siklik, yerine getiriimemesi durumunda
dogacak risklere iliskin de bilgi vererek denetim calismasini destekliyor.

— Rol odakli olmasi uygulamak isteyen kurumlar igin organizasyonel rolleri
berlirleyebilmek icin iyi bir 6zellik

— Glncellemek zor olsa da yazilim aciklik tdrleri icin bir veritabanina ve aciklik
kullanim durumlarina sahip

- Yeni uygulamalar ve eski uygulamalar icin 6nerdigi aktivite listeleri mevcut
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V. CLASP

e Olumsuz Yonler:

— Metod parcalari (kavram, rol, aktivite, aciklik bakis acilari) arasindaki baglanti
yapillmaya calisiimis olsa da ¢ok net degil. Bu nedenle kavranmasi zor bir metod.

— Esnekmis gibi goriinmekle birlikte cok detayl olmasi nedeniyle (6rnegdin rol ve
aktivite sayisi olarak) aslinda kuruma 06zellestirme konusunda daha fazla calisma
ihtiyaci var.

e Diger Konular:

— Rol odakli bir metod, yani aktiviteler ilk olarak rollerle haritalanmis durumda, bu
sekilde esnekligi saglamak hedeflenmis
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VI. SDL

e Stage 0: Education and Awareness

e Stage 1: Project Inception

e Stage 2: Define and Follow Design Best Practices
e Stage 3: Product Risk Assessment

e Stage 4: Risk Analysis

e Stage 5: Creating Security Documents, Tools, and Best Practices for
Customers

e Stage 6: Secure Coding Policies

e Stage 7: Secure Testing Policies

e Stage 8: The Security Push

e Stage 9: The Final Security Review

e Stage 10: Security Response Planning
e Stage 11: Product Release

e Stage 12: Security Response Execution
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VI. SDL

Olumlu Yonler:

— Kendi icinde c¢ok tutarh ve cok net bir metodoloji

— Microsoft’'un dokiimantasyonu icinde pratik uyari ve etkili uygulama yéntemleri
mevcut

- Kaynak olarak 3 metod arasinda iyi konumda, ayrica jenerik tehdit agacg yapilari da
mevcut

— Organizasyonel rolleri de net ve detayl olarak aciklayarak gtvenli YGYD acisindan
organizasyonun dnemini net bicimde ifade ediyor

Olumsuz Yonler:

— Genel ve her kuruma yonelik bir metod degil, dogrudan Microsoft'un ihtiyacglarina
y6nelik olarak gelistirilmis

— Kaynaklar da yukarida sayilan nedenle genellikle Microsoft Grinlerine yonelik
(6rnegdin gerekli arag ve derleyici opsiyonlari Microsoft teknolojilerine 6zel)

e Diger Konular:

- Yazilim gavenligi igin siire¢ anlaminda dahi bir gimis mermi olmadiginin gok net bir
6rnegi. Microsoft igin ise yaradigi kanitlanmis ayrica ok iyi dokimante edilmig bir
metodoloji olmakla birlikte her ¢éziimin her kuruma uymayacaginin anlasilabilmesi
icin iyi bir kaynak.
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VII. Yazilim Glvenligi Metodolojileri ile BT Kontrol Cerceveleri

Arasinda (Kaba) Analoji

Yazihm Givenligi

Metodolojisi (veya BT Kontrol Cercevesi
yaklagimi)
SDL ITIL
CLASP CobiT

Touchpoints 1IS027001

Benzerlik Nedeni

Herhangi bir yasam ddngulsine uysun
diye degil belli ve sabit bir sekilde
tasarlanmis. Kendi iginde cok tutarh
ancak herkese uyacak bicimde esnek
degil.

Uygulama yasam doéngulsini ¢ok genis
anlamda ele alan ve glvenli uygulama
gelistirme kontrolleri icin denetim araci
olarak kullanilabilecek bir arag.

Kontrol uygulamalarinda ihtiyaca yonelik
olarak esnek.
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VIII. Genel Izlenim

e Organizasyonel yapilanmanin guvenli YGYD'nu destekler nitelikte olmasi

e Hem uygulama gelistirme ekiplerinin hem de merkezi glvenlik
organizasyonunun suirekli egitim programina tabi tutulmasi

e Uygulanan givenli YGYD'nin hem degisen tehditlere gére yenilenebilmesi
hem de degisen tehditleri 6ngdren yapida olusturulmasi

e Risk analizi (Microsoft terimiyle tehdit modellemesi)'nin guvenli YGYD'deki
onemi, daha sonra gelen guvenlik testleri ve kontrollerin gelistiriimesine
katkisi

e Ve tabi ydonetimin desteginin 6nemi
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IX. Kimler GlUvenligi Yazilim Slrecine (Basarili Bicimde) Entegre
Edebilir

e Yazilimin kurum gelirlerine etkisinin (olumlu ve olumsuz yénde) buyuklGgu
e YOnetimin problemi kavramasi ve desteklemesi

e Mevcut olgunluk dlzeyi:
— Mevcut yazilim kalitesi surecleri
- Guvenlik yetkinligi (organizasyonel yapilanma, ekip tyelerinin becerileri)
— Ag ve uygulama gelistirme ve operasyon ekipleri arasindaki uyum
— Teknik ekipler ile guvenlik yonetimi arasindaki uyum
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